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Résumé
Ce mémoire de master Algèbre et Mathématiques discrètes s�inscrit dans le cadre de
la théorie des anneaux de polynômes à plusieurs variables et leurs applications en
cryptographie asymétrique.
On donne tout d�abord des notions générales sur les anneaux et les corps.
Par suite, on fait une étude sur l�anneau de polynômes à plusieure variables.
D�autre part, nous avons étudié La cryptographie asymétrique.
En�n, on s�intéresse au protocole cryptographique asymétrique sur l�anneau de poly-
nômes à plusieurs variables.

Mots clés : Anneau, corps, idéal, l�anneau de polynômes à plusieure variables, la
cryptographie asymétrique.

Abstract
This master thesis Algebra and Discrete Mathematics is part of the theory of

multi-variable polynomial rings and their applications in asymmetric cryptography.
First, general notions about rings and bodies are given.
As a result, we study the ring of polynomials with di¤erent variables.
On the other hand, we studied asymmetric cryptography.
Finally, we are interested in the asymmetric cryptographic protocol on the ring of

multivariate polynomials.

Keywords : Ring, �led, ideal, ring of polynomials to more variables, asymmetric
cryptography.



Notations

�K[x1; :::; xn] :l�ensemble despolynômes à n variables x1; :::; xn à coe¢ cients dans
K.

�GLn(Fq)(resp GLu(Fq)) :l�ensemble des matrices inversibles de Mn;n(Fq)(resp
Mn;u(Fq)):

� c :le n-uplet de variables c1; :::; cn:
� P :les mots en clair.
� C :les mots codés.
� K :l�espace des clefs.
� Fq :le corps �ni à q = pm (p premier, m > 0) éléments.
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Introduction

L�objet de la cryptographie est de fournir les outils pour assurer la protection des

données. La sécurité cryptographique repose sur la di¢ culté de retrouver un certain

secret (clé secrète). La cryptographie asymétrique utilise une clé dite publique et une

clé privée [DH76]. Dans les schémas classiques, on utilise des problèmes issus de la

théorie des nombres comme factoriser un grand entier pour RSA [RSA78] ou résoudre

le problème du logarithme discret (ElGamal [ElG85]) qui sont largement utilisés.

Le problème de résoudre un système d�équations polynomiales non-linéaires en plu-

sieurs variables (POSSO) à été montré NP-di¢ cile [GJ79].

Dans la cryptographie multivariée, la clé publique se présente sous la forme d�un

système de polynômes fg1; :::; gmg 2 Fq[x1; :::; xn] à coe¢ cient dans un corps K.

Dans ce mémoire nous allons étudier la cryptographie à clé publique basé sur la

di¢ culté de résoudre un système polynômiels à plusieurs variables.

Ce travail est composé de quatre chapitres :

Le premier chapitre consiste à un rappel des notions élémentaires sur les anneaux

et les corps.

Dans le deuxième chapitre nous allons étudier l�anneau de polynômes à plusieure

variables.

Dans le troisième chapitre nous intéressons à la cryptographie asymétrique et

quelques propriétés.

A la quatrième chapitre, nous allons étudier un protocole cryptographique asymé-

trique sur l�anneau de polynômes à plusieurs variables.
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Chapitre 1

Notions élementaires sur les

anneaux et les corps

Ce premier chapitre contient les défnitions et les propriétés des outils que nous

utiliserons par la suite

1.1 Les anneaux

Dé�nition 1.1

On appelle anneau tout triplet (A;+;�) formé d�un ensemble A et de deux lois
de composition internes usuellement notées " + "et "� " sur A véri�ant :

1. (A;+) est un groupe abélien de neutre 0A .

2. "� " est associative.

3. "� " est distributive sur " + "

i.e., 8a; b; c 2 A; a(b+ c) = ab+ ac et (b+ c)a = ba+ ca.

Notation 1.1 Dans un anneau A

�On note 0 (ou 0A) l�élément neutre pour +.

� On note 1 (ou 1A) l�élément neutre pour �:
�On note couramment x � y ou même xy à la place de x� y:
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Remarque 1.1

1) Si la loi " � " posséde un élements neutre noté "1" on dit que A est un anneau
unitaire et "1" est l�unité de A:

2) Si la loi "� "est commutative on dit que l�anneau A est commutatif.

Exemple 1.1

� (Z;+;�); (R;+;�); (C;+;�) sont des anneaux commutatifs unitaires:
� Soient A est un anneau et X un ensemble et F(X;A) l�ensemble des fonc-
tions de X vers A.(F(X;A);+;�) est un anneau de neutres e0 et e1 (fonctions
constantes).En particulier, si X = N, l�ensemble AN des suites d�éléments de A

est un anneau commutatif unitaire.

1.1.1 Calculs dans un anneau

Proposition 1.1

8a; b 2 A; 0A � a = a� 0A = 0A; (�a)b = �(ab) = a(�b).

Plus généralement, 8n 2 Z; (n:a)� b = n:(ab) = a� (n:b).

Théorème 1.2

Si a et b sont deux éléments commutant (i.e. ab = ba ) d�un anneau A on a pour

tout n 2 N

(ab)n = anbn; (a+ b)n =

nX
k=0

�
n

k

�
akbn�k.

Et

an � bn = (a� b)
n�1X
k=0

akbn�1�k.

Dé�nition 1.2

Un élément a d�un anneau (A;+;�) est dit inversible s�il existe b 2 A tel que

ab = ba = 1:Cet élément b est alors unique, on l�appelle inverse de a et il est noté

a�1.
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Exemple 1.2

1A est inversible et 1�1A = 1A.

Théorème 1.3

L�ensemble U(A) des éléments inversibles de l�anneau (A;+;�) est un groupe
multiplicatif.

Exemple 1.3

U(Z) = f1; �1g.

1.1.2 Produit �ni d�anneaux

Soit (A1;+;�); :::; (An;+;�) des anneaux et A = A1 � :::� An.
On dé�nit des lois + et � sur A en posant

(x1; :::; xn) + (y1; :::; yn) =
d�ef
(x1 + y1; :::; xn + yn).

Et

(x1; :::; xn)� (y1; :::; yn) =
d�ef
(x1 � y1; :::; xn � yn).

Théorème 1.4

L�ensemble A muni des lois + et � dé�nies ci-dessus est un anneau de neutres

0A = (0A1 ; :::; 0An) et 1A = (1A1 ; :::; 1An).

De plus, un élément (a1; :::; an) 2 A est inversible si et seulement si les a1; :::; an
le sont et son inverse est alors (a�11 ; :::; a

�1
n ):

Corollaire 1.1

U(A) = U(A1)� :::� U(An).

Exemple 1.4

(Z2;+;�) est un anneau commutatif où (a; b) + (c; d) = (a+ c; b+ d) et
(a; b)� (c; d) = (ac; bd):
On a U(Z2) = f(1; 1); (1;�1); (�1; 1); (�1;�1)g.
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Dé�nition 1.3

Soient (A;+;�) un anneau commutatif unitaire a 2 A:
�On dit que a est un diviseur de zéro dans A ,s�il existe b 2 A et b 6= 0 telle que
b� a = a� b = 0.

� L�anneau (A;+;�) est intègre s�il ne possède pas de diviseur de zéro, c�est à
dire a� b = 0) a = 0 ou b = 0.

� On dit que a est irréductible si et seulement si a =2 U(A) et pour tout x,y 2 A
x � y = a ) (x 2 U(A) ou y 2 U(A)) où U(A) est le groupe des éléments
inversibles de l�anneau A.

� Un anneau intègre est principale si tout idéal de cet anneau est principale.

� Soit A un anneau commutatif, on dit que A est factoriel s�il intègre et véri�er

les deux conditions suivantes : existence(1) et unicité (2) de la décomposition

en facteurs irréductible. Autrement dit :

1. tout x 2 A� non inversible s�écrit x = p1:::pr; où r � 1 et les pi sont

éléments irréductible de A non nécessairement distincts.

Deux élément a; b 2 A sont associés et on écrit a � b si a j b et b j a

2. la décomposition précédente est unique au sens suivant : si l�on a deus

décompositions x = p1:::pr = q1:::qs où les pi et les qi sont irréductible,

alors s = r et il existe une permutation � de [1:::r] telle que pi et q�(i)

soient associés.

� On dit que a divise b , et on écrit a j b s�il existe x 2 A telle que b = a � x (a
diviseur de b, b multiple de a):

� Soit a; b 2 A; on appela un p gcd (plus grand commun diviseur) de a et b noté
p gcd(a; b) = a ^ b un élément de A véri�ant :

1. d j a et d j b.

2. Si c 2 A tel que c j a et c j b, alors c j d.

Exemples

1. Z;Q;C;R sont des anneaux intègres.

2. A =M2(Z) =

8<:
0@a b

c d

1A ; a; b; c; d 2 Z
9=; :
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0@0 1

0 0

1A�
0@1 1

0 0

1A =

0@0 0

0 0

1A ;
0@0 1

0 0

1Aet
0@1 1

0 0

1Asont des diviseurs de zéro donc M2(Z) est non intégre.

3. Z=7Z =
�
0; 1; 2; 3; 4; 5; 6

	
; Z=7Z est intègre.

4. Dans Z, les éléments irréductible sont les nombres premiers.

5. L�anneau (Z;+;�) est factoriel.

6. A = Z, 2 j 4; 2 j 6; �3 j 9:

7. A = Z=7Z; 2 � 3; 2 j 3 car 2� 5 = 3 et 3 j 2 car 3� 3 = 2.

8. 3 est un p gcd de 15; 9 dans Z:

Proposition 1.2

Dans un anneau intègre (A;+;�) :
8a; b; c 2 A; (ab = ac et a 6= 0A)) b = c

Et

8a; b; c 2 A; (ab = ac et a 6= 0A)) b = c

Preuve.

Si ab = ac alors ab� ac = 0A et donc a(b� c) = 0A.
Si de plus a 6= 0A alors, par intégrité, b� c = 0A et donc b = c.

Dé�nition 1.4 "Anneau de Bézout"

Soit A un anneau commutatif intègre, on dit que A est un anneau de Bézout si, et

seulement si une des deux propositions équivalentes suivantes est véri�ée :

1. La somme de deux idéaux principaux de A est toujours un idéal principal.

2. Tous les idéaux de type �ni de A sont principaux.

Théorème 1.5 "Égalité de Bézout"

Soit A un anneau de Bézout, a et b deux éléments de A et d = pgcd(a; b). Il existe

alors un couple (u; v) 2 A2 tels que : au+ bv = d.
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Théorème 1.6 "Théorème de Bézout"

Soit A un anneau de Bézout, a et b deux éléments de A sont premier entre eux si, est

seulement si 9(u; v) 2 A2; au+ bv = 1A.

Preuve.

Dans le sens ") " : Immédiat grâce à l�égalité de Bézout.

Dans le sens "( " : (réciproquement)

On suppose que 9(u; v) 2 A2; au+ bv = 1A
Si d = pgcd(a; b) alors d divise a et b donc d divise au+ bv.

Donc d divise 1A. On a bien d = 1A.

1.1.3 Anneaux euclidienne

Dé�nition 1.5

Soit A anneau commutatif unitaire intègre.

Une division euclidienne sur A est une application :' : A� ! N; véri�ant :

1. 8a; b 2 A� : '(a) � '(ab).

2. 8a; b 2 A : b 6= 0;il existe (q; r) 2 A � A telle que : a = bq + r avec r = 0 ou
'(r) � '(b):

Exemple 1.5

L�anneau Z muni de l�application '(n) = jnj est euclidien.

Dé�nition 1.6

Un anneau euclidien est un anneau intègre muni d�un stathme euclidienne.

Dé�nition 1.7

Tout anneau euclidienne est un anneau principal.

Exemple 1.6

(Z;+;�).

Dé�nition 1.8

Tout anneau euclidienne est factoriel.
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1.1.4 Algorithme d�Euclide

Soit a et b (b 6= 0):deux entiers, on e¤ectue les divisions euclidiennes successives
des quotients par leurs restes, jusqu�a arriver à un reste nul, alors le dernier reste non

nul est un diviseur commun de a et b de degré minimal, ce reste une fois normalisé,

s�appelle le p gcd de a et b et se note a ^ b.
a = bq1 + r1; r1 = 0 ou '(r1) < '(b)

b = r1q2 + r2; r2 = 0 ou '(r2) < '(r1)

r1 = r2q3 + r3; r3 = 0 ou '(r3) < '(r2)

:

:

:

rn�2 = rn�1qn + rn; rn = 0 ou '(rn) < '(rn�1)

rn�1 = rnq + 0:

Donc on a : rn = p gcd(a; b);inversement on trouve x; y 2 A(A anneau euclidienne)
telle que :

rn = a � x+ b � y: (identité de Bézout).

1.1.5 Sous-anneau

Dans cette section (A;+;�) désigne un anneau.

Dé�nition 1.9

On appelle sous-anneau de (A;+;�) toute partie B de A véri�ant :

1. 8x; y 2 B;x� y 2 B ;

2. 8x; y 2 B; xy 2 B ;

Exemple 1.7

Considérons Z [i] = fa+ ib = a; b 2 Zg et montrons que (Z [i] ;+;�) est un an-
neau commutatif.

Montrons que Z [i] un sous-anneau de l�anneau commutatif (C;+;�).
On a évidemment Z [i] 2 C.
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1 = 1 + i:0 2 Z [i].Pour x; y 2 Z [i], on peut écrire x = a + ib et y = c + id

avec a; b; c; d 2 Z.On a x � y = (a � c) + i(b � d) 2 Z [i] car a � c; b � d 2 Z et
xy = (ac� bd) + i(ad+ bc) 2 Z [i].
Ainsi, Z [i] est un sous-anneau de (C;+;�) et donc (Z [i] ;+;�) est un anneau

commutatif.

Théorème 1.7

Si B est un sous-anneau de (A;+;�) alors B peut être muni des lois " + " et

" � " dé�nies par restriction des lois sur A et (B;+;�) est alors un anneau de
mêmes neutres que A.

Preuve.

B est un sous-groupe du groupe abélien (A;+) donc (B;+) est un groupe abélien.

B est stable par "� " donc on peut dé�nir la restriction de la loi "� " sur B.
Celle-ci est associative sur A et possède un neutre 1A 2 B donc "�" est associative

sur B et y possède un neutre.

En�n, "� " est distributive sur " + " sur A donc a fortiori aussi sur B:

Proposition 1.3

1. Toute intersection de sous-anneau est un sous-anneau.

2. Tout sous-anneau d�anneau commutatif (respectivement intègre) est commutatif

(respectivement intègre).

Remarque 1.2

Une réunion de sous-anneau n�est pas forcément un sous-anneau.

1.1.6 Morphisme d�anneau

Dé�nition 1.10

Soient (A;+;�) et (B;+;�) on dit que f : A �! B est un morphisme d�anneaux

si :

1. 8(a; b) 2 A2; f(a+ b) = f(a) + f(b):

9



2. 8(a; b) 2 A2; f(a� b) = f(a)� f(b).

3. f(1A) = 1B.

Exemple 1.8

L�application identité IdA : A ! A est un morphisme de l�anneau (A;+;�) vers
lui-même.

1.2 Idéaux

Dé�nition 1.11

Soit (A;+;�) un anneau et soit I � A.
I est un idéal à gauche (respectivement à droite) de A si et seulement si :

a. 8x; 8y 2 I; x� y 2 I.

b. 8a 2 A : a� x 2 I (resp. x� a 2 I).

Exemple 1.9

nZ est un idéal de (Z;+;�).

Remarque 1.3

� La condition (a) veut dire que (I;+) est un sous-groupe de (A;+).

� Si l�anneau A est commutatif l�une des condition a� x 2 I ou x� a 2 I su¢ t.

Dé�nition 1.12

1. I est un idéal bilatère si et seulement si I est un idéal à gauche et à droite.

2. I est un idéal strict ou propre si I 6= A.

Dé�nition 1.13

I est un idéal premier ssi 8x; y 2 A; x:y 2 I ) x 2 I ou y 2 I .
L�ensemble des idéaux premiers est le spectre de A, noté Spec(A).
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Exemple 1.10

Si A = Z; I = nZ est premier si et seulement si n = 0 ou n premier.

Dé�nition 1.14

Si I est un idéal bilatère. On dit que I est maximal s�il est strict et s�il n�est

contenu dans aucun autre idéal que l�anneau tout entier.

L�ensemble des idéaux maximaux de A est le spectre maximal de A, notéMax(A).

Exemple 1.11

Les idéaux maximaux de Z sont les pZ pour p est premier.

Corollaire 1.2

Tout idéal maximal est premier.

Proposition 1.4

Soit (A;+;�)un anneau unitaire. Soit I un idéal de A.
Si I contient l�élément unité de A ou un élément inversible de A alors I = A.

1.2.1 Opérations sur les idéaux

Somme et produit d�idéaux

Les opérations d�addition et de multiplication d�idéaux sont triviales :

Dé�nition 1.15

Soit (A;+;�) et soient I et J des idéaux dans A. Alors :
la somme de I et J , noté I + J , est défnie par :

I + J = ff + g : f 2 I et g 2 Jg .

le produit de I et J , noté I � J , est dé�nie par :

I � J = ff � g : f 2 I et g 2 Jg .
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Dé�nition 1.16

Soit (A;+;�) un anneau unitaire et soit I un idéal de A.

1. I est dit principal s�il est engendré par un seul élément.

(I est de la forme I = s:A ou A:s où s 2 A).

2. I est dit de type �ni i s�il existe S � A �nie engendrant I

(c�est-�a-dire :I = S:A ou A:S ).On le notera (S) quand l�idéal est bilatère.

Dé�nition 1.17

Soit A un anneau. On dit que A est noethérien lorsqu�il possède les propriétés

équivalentes suivantes :

1. Toute suite croissante d�idéaux I0 � I1 � ::: � In � ::: est stationnaire autre-
ment dit il existe n � 0 tel que Im = In pour m � n:

2. Toute famille non vide d�idéaux admet un élément maximal.

Proposition 1.5

Soit f : A �! B un morphisme d�anneaux

1. Si I est un idéal bilatère alors f�1(I) est un idéal bilatère.

2. Si I est un idéal premier alors f�1(I) est un idéal premier.

Théorème 1.8

Si A est un anneau euclidien, tout idéal de A est engendré par un élément.

Preuve. Soit A un anneau euclidien, muni d�un algorithme euclidien ', et soit I un

idéal de A. Si I est nul, il est engendré par 0, on a I = h0i.Si I est non nul, alors
'(I � f0g) est une partie non vide de N, elle a donc un plus petit élément n. Soit
b 2 I � f0g, tel que '(b) = n. Tout élément a de I s�écrit a = bq + r, avec r = 0 ou
'(r) < '(b) = n. Or r = a� bq 2 I; donc par minimalité de n, on ne peut pas avoir
'(r) < n, d�où nécessairement r = 0.Par suite, tout élément a de I s�écrit a = bq,

ainsi I = hbi.
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1.3 Les corps

Dé�nition 1.18

On appelle corps tout anneau (K;+;�) véri�ant

1. (K;+;�) est commutatif .

2. K est non réduit à f0kg.

3. Tous les éléments de K, sauf le nul, sont inversibles.

Exemple 1.12

(Q;+;�); (R;+;�); (C;+;�) sont des corps usuels.

Proposition 1.6

Tout corps est intègre.

Preuve.

SoitK un corps.K est commutatif et non réduit à f0Kg. Pour a; b 2 K, si ab = 0K
et a 6= 0K alors on peut introduire a�1et on ab = a�1(ab) = 0K .Ainsi, K ne possède

pas de diviseurs de zéro. Il est donc intègre.

Proposition 1.7

Soit (A;+;�)un anneau commutatif et I un idéal de A distinct de A, alors les

deux énoncés suivants sont équivalents :

1. I est maximal dans A.

2. Le triplet (A=I;+;�) est un corps.

Preuve.

Supposons d�abord (1) et montrons alors que l�anneau quotient A = I est un corps

i.e ; que tout élément non nul de A = I est inversible dans (A=I;+;�).
Soit donc x 2 A=I, x 6= 0, c�est-à-dire, x n�appartenant pas à I ; dans ces condi-

tions l�idéal engendré par I et fxg, c�est-à-dire : I + xA = fj + ax; j 2 I; a 2 Ag
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contient strictement I ; il est donc égal à A, ainsi on peut trouver x0 dans A et j dans
I tels que : xx0+ j = e (élément neutre multiplicatif de A):
Dans ces conditions : xx0 = e ce qui prouve (2).
Réciproquement supposons (1) et soit J un idéal de A, contenant strictement I ; on

peut donc trouver x 2 J , x =2 I , x est donc dans A = I un élément non nul et de ce

fait, puisqu on dispose d�un corps, inversible ; ainsi il existe x0 2 A tel que : xx0 = e
ou encore : xx0 � e 2 I � J .
Comme xx0 appartient à J (puisque J est un idéal) l�élément neutre e est aussi

dans J ; cela impose : J = A et achève la preuve de la proposition.

Dé�nition 1.19

Soit K un corps et k un sous-corps. On dit que K est une extension de k.

Dé�nition 1.20

Soit un corps �ni Fpm à pm éléments, p premier et m positif, alors :

� le nombre premier p est appelé caractéristique du corps.

� le nombre entier m est appelé degré de l�extension Fpm sur Fq.

1.3.1 Sous-corps

Soit (K;+;�) un corps.

Dé�nition 1.21

On appelle sous-corps d�un corps (K;+;�) toute partie L de K véri�ant :

1. L est un sous-anneau de (K;+;�) .

2. 8x 2 L;x 6= 0K ) x�1 2 L:

Exemple 1.13

Q est un sous-corps de (R;+;�):
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Dé�nition 1.22

Soit A un anneau commutatif, le corps (A � A�)=< tel que < est une relation

dé�nie sur (A� A�) par :

(a; b)<(c; d), ad = bc

s�appelle corps des fractions de A.

Exemple 1.14

Le corps des fractions de Z est Q:
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Chapitre 2

Etude sur l�anneau de polynômes à

plusieurs variables

2.1 La division dans l�anneau des polynômes à plu-

sieurs variables

Dans cette section, K désignera un corps commutatif.

2.1.1 Polynômes

Dé�nition 2.1

Un Monôme en x1; :::; xn est un produit de la forme x
�1
1 :::x

�n
n où �i 2 N, 1 � i � n.

On note aussi x� = x�11 :::x
�n
n , où � = (�1; :::; �n) 2 Nn.Le degré total de x� est

j�j = �1 + :::+ �n.

Remarque 2.1

Si � = (0; :::; 0), on note x� = 1.

Dé�nition 2.2

Un polynôme P en x1; :::; xn avec les coe¢ cient dansK est une combinaison linéaire

�nie des monômes P =
P
�

a�x
� où les a� 2 K sont presque tous nuls, i.e. la somme

porte sur un ensemble �ni de n-uplets (�1; :::; �n).
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Dé�nition 2.3

Soit P =
P

� a�x
�; a� 2 K , un polynôme dans K [x1; :::; xn] :

1. On appelle a� le coe¢ cient du monômes x�:

2. Si a� 6= 0; alors on appelle a�x� un terme de P:

3. Le degré totale de P noté deg(P ) est le maximum des j�j tel que a� 6= 0:

Exemple 2.1

Soit A = K [x; y; z],où K est corps commutatif.

Prenons le polynôme P = 4xy2 + 2y3z4 de A le premier terme de P est 4xy2 et

le deuxième terme est 2y3z4. et le deg(P ) = 7; le premier coe¢ cient de P est 4 et le

deuxième coe¢ cient est 2.

Proposition 2.1

Etant donnés deux polynômes P et Q 2 K [X], on a :

1. deg(P +Q) � max(degP; degQ); avec égalité degP 6= degQ:

2. deg(PQ) = deg(P ) + deg(Q):

Preuve.

1. Si P = Q = 0, alors P +Q = 0 et le résultat est évident.

Sinon posons n = max(degP: degQ) 2 N ; on peut alors écrire : P =
Pn

�=0 a�X
�

et Q =
Pn

�=0 b�X
�, ce qui donne P + Q =

Pn
�=0(a� + b�)X

� et prouve

deg(P +Q) � n de plus, le terme de degré n est an+ bn. Si degP 6= degQ, par
exemple degP < degQ, alors an = 0 et bn 6= 0; et par suite an + bn 6= 0, ce qui
prouve que P +Q est de degré n:

2. Si P = 0 ouQ = 0; alors PQ = 0 et : deg(PQ) = deg(0) = �1 = degP+degQ:

car avec l�extension des opérations arithmétiques sur R, on a pour tout n 2
N [ f�1g : n+ (�1) = �1+ n = �1:

Sinon, soit p0 = degP et q0 = degQ.

� Les coe¢ cients de PQ d�indice strictement supérieur à p0 + q0 sont nuls, ce

qui donne deg(PQ) � p0 + q0:
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� Le coe¢ cient de PQ d�indice p0+q0 vaut ap0bq0 qui est donc non nul, puisque

c�est le produit de deux éléments non nuls d�un corps. Donc deg(PQ) = p0+q0.

Remarque 2.2

1. Si � 2 K et A 2 K [X], alors : deg(�A) =
n
deg(A) si �6=0.
�1 si �=0.

2. Si (�; �) 2 K2et (A;B) 2 K [X]2, alors : deg(�A+ �B) � max(degA; degB).

Dé�nition 2.4

Un polynôme est dit homogène de degré d 2 N si tous les monômes qui appa-

raissent avec un coe¢ cient non nul ont même degré total.

Exemple 2.2

Le polynôme 4x3 + 5x2y � z3 est homogène dans K[x; y; z].
Le polynôme 4x3 + 5x2y � z6 n�est pas homogène dans K[x; y; z]:

Dé�nition 2.5

Nous appellerons composante homogène de degré d 2 N de P , notée P (d), la

somme des termes de degré total d de P .

Voyons donc maintenant quelques propriétés des polynômes homogènes :

propriétie 2.1

Un polynôme P 2 Fq[x1; :::; xn] de degré total D 2 N se décompose de manière
unique comme la somme de ses composantes homogènes non nulles. Autrement dit :

P =
P
fd;0�d�D:P (d) 6=0g P

(d).

On appelle polynôme homogénéisé (ou simplement homogénéisé) de P , le poly-

nôme :

F (x1; :::; xn; z) =
PD

d=0 P
(d)(x1; :::; xn)z

D�d

= P (D)(x1; :::; xn) + P
(D�1)(x1; :::; xn)z + :::+ P

(0)(x1; :::; xn)z
D:

Ce polynôme homogénéisé peut aussi être calculé en utilisant la formule :

F (x1; :::; xn; z) = z
D � P (x1

z
; :::; xn

z
).

Remarquons que :F (x1; :::; xn; 1) = P (x1; :::; xn).
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Exemple 2.3

Soit P 2 Fq[x1; x2; x3]; P = 5x31 + 6x1x2x3 + 2x1x22 + 3 et le degré totale D = 3
pour d = 0; P (0) = 3; d = 1; P (1) = 0; d = 2; P (2) = 0; d = 3; P (3) = 5x31+6x1x2x3+

2x1x
2
2:

Alors P (x1; x2; x3; z) =
P3

d=0 P
(d)(x1; x2; x3)z

3�d

= P (0)(x1; x2; x3)z
3+P (1)(x1; x2; x3)z

2+P (2)(x1; x2; x3)z
1+

P (3)(x1; x2; x3)z
0

= P (0)(x1; x2; x3)z
3 + P (3)(x1; x2; x3)z

0

= z3 + 5x31 + 6x1x2x3 + 2x1x
2
2:

Dé�nition 2.6

Soit A = K[x1;:::; xn], où K est un corps commutatif. Un ordre monomial sur

A est une relation > sur Znn�0 = Nn , ou de manière équivalente, une relation >

sur l�ensemble des monômes x�de A, avec � 2 Znn�0, satisfaisant les trois conditions
suivantes :

1. > est un ordre total sur Znn�0.

2. Si � > �, alors �+ 
 > � + 
, avec �; �; 
 2 Znn�0.

3. > est un bon ordre sur Znn�0.

Dé�nition 2.7

Soit A = K[x1; :::; xn].

Soient P = adxd+ ad�1xd�1+ :::+ a1x+ ao un polynôme de A, où ai 2 K, ad 6= 0,
pour i = 1; :::; n et t est un ordre monomial sur A.

Soit d le degré du polynôme, et noté deg(P ) Nous dirons que adxd est le terme

dominant de P , selon t et nous le noterons LT (P ) (pour leading term). Nous dirons

aussi que ad est le coe¤cient dominant de P , selon t et nous le noterons LC(P ) (pour

leading coe¤cient). Finalement, nous dirons que xd est le monôme dominant de P ,

selon t et nous le noterons LM(P ) (pour leading monomial).

Exemple 2.4

Soit A = K[x; y], où K est un corps commutatif.
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Prenons le polynôme P = 5x3y2 � 6x2y + 3y � 1 de A.
Nous avons que LT (P ) = 5x3y2, LC(P ) = 5, et LM(P ) = x3y2.

Dé�nition 2.8

Soient � = (�1; :::; �n), � = (�1; :::; �n) 2 Zn�0.
Nous dirons que � >lex � si, dans le vecteur di¤érence (���) 2 Zn�0, la coordonnée

non nulle la plus à gauche est positive. Si � >lex �, alors nous pourrons dire que

x� >lex x
�.

Exemple 2.5

Soit A = K[x; y; z], où K est un corps commutatif. Prenons le polynôme P =

4xy2 + 2y3z4 de A. Le premier terme de P est 4xy2 avec � = (1; 2; 0) et le deuxième

terme de P est 2y3z4 avec � = (0; 3; 4).

On obtient donc le vecteur di¤érence (��� = (1;�1;�4). Puisque sa coordonnée
non nulle la plus à gauche est positive, on a que � >lex �. C�est donc dire que

4xy2 >lex 2y
3z4.

Proposition 2.2

Soit g un polynôme non nul de K [x] : Pour tout f 2 K [x] ; il existe q; r 2 K [x] tels
que f = qg + r avec q; r 2 K [x] et r = 0 ou deg(r) < deg(g). Les polynômes q et r
sont uniques.

Preuve.

Si f = 0 rien faire.

Si f 6= 0; on initialise : q = 0 ; r = f si LT (g) divise LT (r) alors
q = q + LT (r)=LT (g)

r = r � (LT (r)=LT (g))g
On refait tant que r 6= 0 et LT (r)=LT (g).
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Dé�nition 2.9

SoitA = K [x1; :::; xn], oùK est un corps commutatif, et soient f; g deux polynômes

de A.

Le plus petit commun multiple (ppcm)entre f et g est un polynôme h 2 A tel que
f j h et g j h et tel que si f j h0 et g j h0, alors h j h0,avec h0 2 A. f j h veut dire que
f divise h, c�est-à-dire qu�il existe p 2 A tel que h = fp.
Le plus petit commun multiple est déterminé à un multiple inversible prés d�un

élément de A.

Exemple 2.6

Soit A = K[x; y], où K est un corps commutatif.

Le ppcm(2x2y3; x3y) est un polynôme de la forme ax3y3, où a est inversible dans

A, c�est-à-dire que a est une constante non nulle.

Par convention, on prendra a = 1. Donc ppcm(2x2y3;x3y) = x3y3:

Dé�nition 2.10

Un plus grand commun diviseurs des polynômes f1; :::; fs 2 K [x] est un polynôme
unitaire h tel que :

1. h divise f1; :::; fs:

2. Si p divise f1; :::; fs alors p divise h.

On écrit h = �(f1; :::; fs).

Proposition 2.3

Soient f1; :::; fs des polynômes dans K [x1; :::; xn]alors :

1. �(f1; :::; fs) existe et il unique.

2. �(f1; :::; fs) est un générateur de l�idéal hf1; :::; fsi.

3. Pour s � 3; �(f1; :::; fs) = �(f1;�(f2; :::; fs)).

4. Il y a un algorithme pour obtenir �(f1; :::; fs) appelé algorithme d�Euclide.
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2.2 S-polynôme

Dé�nition 2.11

Soit A = K[xl; :::; xn], oùK est un corps commutatif et soient f; g deux polynômes

non nuls de A et soit t un ordre monomial �xé. Le S-polynôme de f et g est, par

dé�nition, S (f; g) = ppcm(LM(f);LM(g))
LT (f)

� f � ppcm(LM(f);LM(g))
LT (g)

� g, où les LT et LM sont

calculés selon t.

Le S-polynôme est utilisé, dans les calculs, a�n d�annuler les termes dominants.

Exemple 2.7

Soit A = K[xl; :::; Xn], où K est un corps commutatif

Prenons f = x3y2 � x2y3 + x et g = 3x4y + y2, deux polynômes de A
On peut calculer le S-polynôme de f et g, selon l�ordre lexicographique

S (f; g) = x4y2

x3y2
� (x3y2 � x2y3 + x)� x4y2

3x4y
� (3x4y + y2) = �x3y3 + x2 � 1

3
y3.

2.3 Anneaux des polynômes sur un corps

Dé�nition 2.12

L�anneau des polynômes à coe¢ cients dans K, noté K[X], est l�ensemble des suites

�nies d�éléments de K, P = P (X) = (a0; a1; :::; an).

Dé�nition 2.13

Deux polynômes P (X) = (a0; a1; :::; an) 2 K[X],Q(X) = (b0; b1; :::; bm) 2 K[X] (avec
m � n) sont égaux si ai = bi pour 0 � i � n et bj = 0 pour n + 1 � j � m, en

particulier :

P (X) = (a0; a1; :::; an) = (a0; a1; :::; an; 0; 0; :::; 0)| {z }
n+h éléments

.

Exemple 2.8

Soit les coe¢ cients :

P (X) = (1; 2; 3) 2 K[X] et Q(X) = (1; 2; 3; 0; 0) 2 K[X]; donc P (X) = Q(X).

22



Notation 2.1 On adopte les notations classiques suivantes :

� Le polynôme (0; 0; :::; 0) sera noté 0 et on a P (X) + 0 = 0 + P (X) = P (X) et

0� P (X) = P (X)� 0 = 0.
� Le polynôme (1; 0; 0:::; 0) sera noté 1 et on a 1� P (X) = P (X)� 1 = P (X).
� Le polynôme P (X) = (0; 1; 0; :::; 0) sera noté X et appelé l�indéterminée ou la

variable.

� Le polynôme P (X) = (0; 1; 0; :::; 0)� :::� (0; 1; 0; :::; 0)| {z }
n facteurs

sera noté Xn:

Dé�nition 2.14

L�addition et la multiplication munissent l�ensemble des polynômes en x1; :::; xn d�une

structure d�anneau commutatif intègre noté K[x1; :::; xn].

Le corps des fractions de K[x1; :::; xn] est noté K(x1; :::; xn) et est appelé corps des

fractions rationnels à n indéterminés :

K(x1; :::; xn) =
�
P

Q
j P ;Q 2 K[x1; :::; xn]; Q 6= 0

�
.

La somme des polynômes

Dé�nition 2.15

Soit P (X) = (a0; a1; :::; an) 2 K [X], Q(X) = (b0; b1; :::; bn) 2 K [X].
On dé�nit la somme P (X) +Q(X) par :

P (X) +Q(X) = R(X) = (c0; c1:::; cn) = ((a0 + b0); (a1 + b1); :::; (an + bn)).

La multiplication des polynômes

Dé�nition 2.16

Soit P (X), Q(X) 2 K [X] ; On dé�nit le produit P (X) � Q(X) = P �Q = PQ

par :

P (X)�Q(X) = (d0; d1:::; dm+n) = ((a0b0); (a0b1 + a1b0);
:::::::; (ajb0 + aj�1b

1 + ���+ aj�kbk + ���+ a0bj)| {z }
avec al=0 si l>n; b�=0 si �>m

+ :::+ (anbm)).
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Composition des polynômes

Dé�nition 2.17

Étant donnés P =
P
�=0

1a�x
� 2 K [X] et A 2 K [X] ; on dé�nit :

P � A = P (A) =
P
�=0

1a�A
� =

P
�=0

na�A
� pour tout n � deg (P ).

Racine d�un polynôme

Dé�nition 2.18

Soit P un polynôme à coe¢ cient dansK, un élément � deK est racine du polynôme

si P (�) = 0.

Proposition 2.4

Un élément � de K est racine de P si, et seulement si , (X � �) divise P .

Preuve. Le polynôme (X � �) divise P si, et seulement si , P (�) reste de la division
euclidienne da P par (X � �), est nul.

Dé�nition 2.19 "Division euclidienne"

Si A(X) et B(X) sont deux polynômes de K[X] (B 6= 0) il existe un unique couple
de polynômes Q(X) et R(X) tel que

A(X) = B(X)Q(X) +R(X) et fou bien R=0.ou bien 0� deg(R)� deg(B)�1.

On dit que B(X) est un diviseur de A(X) s�il existe Q(X) 2 K[X] tel que :
A(X) = B(X)Q(X), on note B(X)jA(X).
On dit que deux polynômes non nuls A(X) et B(X) sont associés s�il existe a 2 K�

tel que A(X) = a�B(X).
Tout polynôme A(X) = a0 + a1X+���+anXn a au moins comme diviseurs les

éléments non-nuls de K et lui-même car si a 6= 0 2 K alors a�1 existe et on a

A(X) = a((a0a
�1) + (a1a

�1)X+���+(ana�1)Xn; A(X) = 1 � A(X):Mais il peut en
avoir d�autres par exemple : X2�1 = (X�1)(X+1):X2�1 a donc comme diviseurs
les constantes non nulles (= K�), les polynômes X � 1 et X + 1 à une constante

multiplicative non nulle près et lui-même�à une constante multiplicative non nulle

près.Un polynôme, P (X), est appelé une unité de K[X] s�il est réduit à un´élément

de K� = Knf0g, autrement dit si P�1existe dans K[X]:
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Dé�nition 2.20

Un polynôme P (X) 2 K[X] est appelé un polynôme premier ou polynôme irré-
ductible si ses seuls diviseurs sont lui-même et les éléments de K�.

Exemple 2.9

Dans Q[X] le polynôme X2 + 1 est irréductible, par contre dans F2[X] il ne l�est

pas car sur F2 on a X2 + 1 = (X + 1)2.

Proposition 2.5

Tout polynôme non nul A(X) 2 K[X] possède une décomposition en un produit de
polynômes premiers A(X) = a�P1(X)P2(X):::Pm(X) où a 2 K�; Pj(X) premier pour
1 � j � m.
Cette décomposition est unique à l�unité a prés et à l�ordre prés des facteurs Pj: Si

l�on regroupe tous les polynômes Pj associés, la décomposition en produit de polynômes

premiers prend la forme suivante

A(X) = a�P1(X)�1P2(X)�2 :::P`(X)�l, �i 2 N, où a 2 K�, Pj(X) premier pour
1 � j � `, Pi et Pj ne sont pas associés pour i 6= j sous cette forme la décomposition
est unique à l�ordre des facteurs si on choisit les Pj unitaires et les �i � 1 (c�est �à
dire qu�on s�interdit des exposants nuls).

Preuve. La preuve repose sur l�algorithme de division euclidienne, cf. [13].

Théorème 2.2 "Théorème de Bézout"

Soit A(X); B(X) 2 K[X], alors il existe des polynômes U(X); V (X) 2 K[X] tels
que : A(X)U(X) +B(X)V (X) = A(X) ^B(X) = D(X)

Preuve.

On reprend l�algorithme du PGCD (13.12 cf[5]page 190-191) à partir de la �n.On

écrit avec les notations précédentes

D = Rj+1 = Rj�1 �QjRj = Rj�1Uj�1(1)�RjVj(Qj)
= Rj�1 �Qj(Rj�2 �Qj�1Rj�1)
= Rj�1(1 +QjQj�1)�QjRj�2
= �Uj�2(Qj)Rj�2 +Rj�1Vj�1(Qj�1; Qj)
= (Rj�3 �Qj�2Rj�2)(1 +QjQj�1)�QjRj�2
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= Rj�3(1 +QjQj�1)�Rj�2(Qj�2(1 +QjQj�1) +Qj)
d = Rj�3Uj�3(Qj; Qj�1)�Rj�2Vj�2(Qj�2; Qj�1; Qj)
...

= (�1)j+1aU0(Q1; :::; Qj) + (�1)jbV0(Q0; :::; Qj)
On a une relation de récurrence facile sur Uj et Vj

Uj+1 = Uj�1 �Qj+1Uj.
Vj+1 = Vj�1 �Qj+1Vj.

Dé�nition 2.21

Si P (X) 2 K[X] et si A(X), B(X) appartiennent à K[X]on dit que A et B sont

congrus modulo P s�il existe Q 2 K[X] tel que A�B = PQ. On écrira A � BmodP
et on dira que A et B appartiennent à la même classe d�équivalence modulo P .

Proposition 2.6

L�addition et la multiplication sont compatibles à la relation de congruence sur les

polynômes ; autrement dit si P (X) est un polynôme �xé et si A(X), B(X) 2 K[X]
alors :

((A(X)(modP (X)))+(B(X)(modP (X)))(modP (X))) = (A(X)+B(X)(modP (X))):

((A(X)(modP (X)))�(B(X)(modP (X)))(modP (X))) = (A(X)�B(X)(modP (X))):

Preuve. Pour la preuve cf. [13].

2.4 Idéaux dans un anneau de polynôme à plu-

sieure variables

Dé�nition 2.22

Soit f1; :::; fs 2 K[x1; :::; xn].
On note :< f1; :::; fs >= fp1f1 + :::+ psfs; pi 2 K[x1; :::; xn]; i = 1; :::; sg.

Exemples

� < 0 >= f0g ;
� < 1 >= K[x1; :::; xn];

� < x; y >= K[x; y]�K�;
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Dé�nition 2.23

Soit I � K[x1; :::; xn] un ensemble non vide.
L�ensemble I est un idéal de K[x1; :::; xn] si :

1. 0 2 I.

2. 8f; 8g 2 I; f + g 2 I.

3. 8f 2 I; 8p 2 K[x1; :::; xn]; pf 2 I.

Exemple 2.10

Dans K[x; y], les ensembles suivants sont des idéaux : f0g ; K[x; y]; K[x; y]�K�.

Lemme 2.1

Si f1; :::; fs 2 K [x1; :::; xn] alors l�ensemble hf1; :::; fsi = f
Ps

i=1 hifi;h1; :::; hs 2 K [x1; :::; xn]g ;
est un idéal de K [x1; :::; xn] appelé l�idéal engendré par f1; :::; fs (c�est le plus petit idéal

contenant f1; :::; fs).

Preuve.

1. 0 2 hf1; :::; fsi puisque 0 =
Ps

i=1 0fi.

2. Soit f =
Ps

i=1 pifi:; pi 2 K [x1; :::; xn] et g =
Ps

i=1 qifi:; qi 2 K [x1; :::; xn].

On a f + g =
Ps

i=1(pi + qi)fi: 2 hf1; :::; fsi car pi + qi 2 K [x1; :::; xn].

3. Soit h 2 K [x1; :::; xn] on a hf =
Ps

i=1(hpi)fi: où hpi 2 Kx1; :::; xn]; donc hf 2
hf1; :::; fsi :

2.4.1 Idéaux premiers

Dé�nition 2.24

Soit A = K[x1; :::; xn], où K est un corps commutatif. Un idéal I de A est dit idéal

premier si et seulement si il satisfait les deux conditions suivantes :

1. I est un idéal propre de A, c�est-à-dire que I 6= A.

2. Si f 2 A, g 2 A et (f:g) 2 I, alors ou bien f 2 I ou bien g 2 I.
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2.4.2 Idéaux maximaux

Dé�nition 2.25

Soit A = K[x1; :::; xn] , où K est un corps commutatif. Un I de A est dit idéal

maximal si I 6= A et si tout idéal J de A, contenant I est tel que I = J ou bien

J = A.

Lemme 2.2

Soit A = K[x1; :::; xn], où K est un corps commutatif. Tout idéal I de A, de la

forme I = hx1 � a1; :::; xn � ani est un idéal maximal, avec a1; :::; an 2 K.
Preuve. Voir [4](Cox, 1996) page 198.

2.4.3 Idéaux monomiaux

Dé�nition 2.26

Soit A = K[x1; :::; xn] , où K est un corps commutatif. Un idéal I de A est dit

idéal monomial s�il existe un sous ensemble E � Znn�0, possiblement in�ni, tel que

l�idéal I est composé de tous les polynômes qui sont des sommes �nies de la formeP
e2E hex

e; où he 2 A.
Dans ce cas, nous notons I = hxe j e 2 Ei.

2.4.4 Algorithme de division de polynômes

Soit A = K[x1; :::; xn], où K est un corps commutatif et soit t un ordre monomial

sur A et soient f1; :::; fs des éléments de A.

Prenons un polynôme f de A, (f1; :::; fs) une suite de polynômes de A et t un

ordre monomial sur A. Calculons d�abord LT (f) et LT (fi) pour i = 1; :::; s, selon t.

Posons r = 0 et a1 = ::: = as = 0.

Trouvons le plus petit i tel que LT (fi) j LT (f), s�il existe. Alors LT (fi) j LT (f)
deviendra notre premiers terme de ai:Cela fera en sorte que f := f � LT (f)

LT (fi)
fi et

ai = ai +
LT (f)
LT (fi)

:

S�il n�existe pas de tel i, on a r := r + LT (f) et f := f � LT (f).Recommençons
tout, cette fois, avec notre nouveau polynôme f .
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L�algorithme se terminera quand f = 0.

Exemple 2.11

Soit A = K[x; y], où K est un corps commutatif. Prenons f = xy2+1 2 A et deux
polynômes (xy + 1; y + 1) de A.

LT (f) = xy2, LT (xy + 1) = xy, LT (y + 1) = y, selon l�ordre lexicographique.

LT (xy + 1) j LT (f), puisque xy j xy2 = y.
Donc a1 = y et f := f � (y(xy + 1)) = �y + 1.
Prenons f = �y + 1 et (xy + 1; y + 1), LT (f) = �y, LT (xy + 1) = xy,
LT (y + 1) = y, selon l�ordre lexicographique.

LT (xy + 1) - LT (f), puisque xy - �y. Mais LT (y + 1) j LT (f),
puisque y j �y = �1. Donc a2 = �1 et f := f � (�1(y + 1)) = 2.
Prenons f = 2 et (xy + 1; y + 1), LT (xy + 1) - LT (f), puisque xy - 2 et

LT (y + 1) - LT (f), puisque y - 2.

Donc r = 2 et f = 0.

Nous avons terminé et nous obtenons

f = xy2 + 1 = y(xy + 1)� (y + 1) + 2.

Dé�nition 2.27

Soit A = K[xl; :::; xn] où K est un corps commutatif et soit I un idéal non nul de

A.

� Notons par LT (I) l�ensemble des termes dominants des éléments de I.

Autrement dit, LT (I) = fadxd jil existe f 2 I avec LT (f) = adxdg.
� Notons par hLT (I)i l�idéal engendré par les éléments de LT (I).

Proposition 2.7

Soit A = K[x1; :::; xn] où K est un corps commutatif et soit I un idéal non nul de

A.On a que

� hLT (I)i est un idéal monomial.
� Il existe f1; :::; fs 2 I tel que hLT (I)i = h(LT (f1); :::; LT (fs)i.
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Lemme 2.3

Soient A = K[x1; :::; xn], où K est un corps commutatif et I = hxe j e 2 Ei un
idéal monomial de A, où E est un sous ensemble de Znn�0, possiblement in�ni, tel que

Vu dans la dé�nition (2.26).

Alors, un monôme x� est dans l�idéal I si et seulement si x� est divisible par un

xe, pour e 2 E.

Théorème 2.3 "Théorème de base de Hilbert"

Soit A = K[x1; :::; xn], où K est un corps commutatif.

Tout idéal I de A a un nombre �ni de générateurs. Il s�écrit sous la forme

I = hf1; :::; fsi, pour f1; :::; fs des éléments de I.

Preuve.

Si I = f0g, on prendra l�ensemble de générateurs f0g qui est assurément �ni,
puisqu�il contient un seul élément.

Si I 6= f0g et si I contient des polynômes non nuls, alors un ensemble de généra-
teurs ff1; :::; fsg de I peut être construit de la manière suivante.
On sait, qu�il y a f1; :::; fs 2 I tels que hLT (I)i = h(LT (f1); :::; LT (fs)i Nous

supposerons que I = hf1; :::; fsi.
Il est évident que hf1; :::; fsi � I, puisque chaque fi est dans I.
Inversement, soit un polynôme f 2 I. Si nous appliquons l�algorithme de division

de polynômes pour diviser f par (f1; :::; fs), alors nous obtenons une expression de la

forme f = a1f1+:::+asfs+r où aucun terme de r n�est divisible par LT (f1); :::; LT (fs).

Nous supposerons que r = 0. Pour montrer cela, notons que

r = f � a1f1 � :::� asfs 2 I.
Si r 6= 0, alors on aurait LT (r) 2 hLT (I)i = h(LT (fl); :::; LT (fs)i et par le lemme

(2.3), il s�ensuivrait que LT (r) devrait être divisible par un des LT (fi) ce qui contredit

la dé�nition même du reste r. Par conséquent, r = 0.

Donc, f = a1f1 + :::+ asfs + 0 2 hf1; :::; fsi, ce qui montre que I � hf1; :::; fsi.

30



Chapitre 3

La cryptographie asymétrique

Du pré�xe français «crypto» («kruptos» en grec) qui signi�e «caché» ,et du su¢ xe

«graphie» pour «écriture» .

La cryptographie est la science qui utilise les mathématiques pour le cryptage et

le décryptage de données.

LEXIQUE :

�Cryptanalyse : l�art de retrouver un message clair à partir du message chif-

fré,sans connaitre la clé.

�Cryptologie : science des messages secrets. Se décompose en Cryptographie +

Cryptanalyse.

�Cryptogramme : message chi¤ré ou codé.

�Cryptosystème : ensemble regroupant les méthodes cryptographiques, les

textes clairs, les textes chi¤rés ainsi que toutes les clés possibles.(B.Schneier)

�Décrypter : action de retrouver le message clair à partir du message chi¤ré

sans la clé.

�Chi¤rer=Crypter : transformer un message a�n qu�il ne soit lisible qu�à l�aide

d�une clef.

�Clef : dans un système de chi¤rement, elle correspond à un nombre, un mot,

une phrase, etc. qui permet, grâce à l�algorithme de chi¤rement, de chi¤rer ou

de déchi¤rer un message.
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3.1 Préambules mathématique

On appelle indicatrice d�Euler d�un entier n et on note '(n) le nombre entiers

compris entre 1et n qui sont premiers avec n

'(n) = card fj 2 f1::ng : p gcd(j; n) = 1g .

On a '(1) = 1 et pour un entier premier p; '(p) = p� 1;
une méthode de calcul de '(n) est de décomposer n en produit de facteurs premier

n =
Y

p=n;ppremier

p�p alors; '(n) =
Y

p=n;ppremier

(p�p � p�p�1) = n
Y

p=n;ppremier

(1� 1
p
)

par exemple :'(12) = (4� 2)� (3� 1) = 12� (1� 1
2
)� (1� 1

3
):

Corollaire 3.1

Soit m 2 N et soit a 2 N tel que a ^m = 1 alors le plus petit entier e � 1 tel que
ae � 1(modm) est un diviseur de '(m).

Preuve.

Supposons que e ne soit pas un diviseur de '(m) et écrivons l�identité de la division

euclidienne de '(m) par e

'(m) = e� q + r avec 0 < r � e� 1 on a r 6= 0 car e ne divise par '(m). Alors
ar = avarphi(m)�eq = a'(m) � aeq = a'(m)� (ae)q � 1modm
Or comme 1 � r � e� 1 ceci contredit la dé�nition de e.

3.1.1 Identité de Bézout

si a et b sont premiers entre eux, il existe x et y tel que a� x+ b� y = 1:

3.1.2 Congruences

On dit que « a est congru à b modulo n » , et l�on note a � b[n]si a peut s�écrire :

a = n� q + b avec 0 � b < n
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� r est le reste de la division de a par n:

� q est le quotient.

ex : 15 = 7� 2 + 1 donc 15 � 1[7]:

Théorème 3.1 "Petit théorème de Fermat"

Si p est un nombre premier et a 2 Z alors

ap � a(mod p).

Corollaire 3.2 Si p ne divise pas a alors

ap�1 � 1(mod p).

Théorème 3.2 "Petit théorème de Fermat amélioré"

Soient p et q deux nombres premiers distincts et soit n = p� q. Pour tout a 2 Z
tel que p gcd(a; n) = 1 alors :

a(p�1)(q�1) � 1(modn).

Preuve. Notons c = a(p�1)(q�1). Calculons c modulo p :

c � a(p�1)(q�1) � (a(p�1))q�1 � 1q�1 � 1(mod p) où l�on appliquer le petit théorème
de Fermat : ap�1 � 1(modp), car p ne divise pas a. Calculons ce même c mais cette
fois modulo q :

c � a(p�1)(q�1) � (a(q�1))p�1 � 1p�1 � 1(mod q),où l�on appliquer le petit théo-

rème de Fermat : aq�1 � 1(mod q), car q ne divise pas a: Conclusion partielle :

c � 1(mod p)et c � 1(mod q):Nous allons en déduire que c � 1(mod pq).Comme

c � 1(mod p)alors il existe � 2 Z tel que c = 1 + p ; comme c � 1(mod q)alors il

existe � 2 Z tel que c = 1 + �q. Donc c� 1 = �p = �q. Del�égalité �p = �q, on tire
que p j �q. Comme p et q sont premiers entre eux (car ce sont des nombres premiers
distincts) alors par le lemme de Gauss on en déduit que p j � .Il existe donc �0 2 Z
tel que � = �0p. Ainsi c = 1 + �q = 1 + �0pq. Ce qui fait que c � 1(mod pq), c�est

exactement dire a(p�1)(q�1) � 1(modn).
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3.1.3 L�exponentiation rapide

Nous aurons besoin de calculer rapidement des puissances modulo n. Pour cela

il existe une méthode beaucoup plus e¢ cace que de calculer d�abord ak puis de le

réduire modulo n. Il faut garder à l�esprit que les entiers que l�on va manipuler ont

des dizaines voir des centaines de chi¤res.

Voyons la technique sur l�exemple de 511(mod 14). L�idée est de seulement calculer

5; 52; 54; 58... et de réduire modulon à chaque fois. Pour cela on remarque

que 11 = 8 + 2 + 1. Donc 511 = 58 � 52 � 51.
Calculons donc les 52

i � (mod 14) :

5 � 5(mod 14)

52 � 25 � 11(mod 14)

54 � 52 � 52 � 11� 11 � 121 � 9(mod 14)

58 � 54 � 54 � 9� 9 � 81 � 11(mod 14)

à chaque étape est e¤ectuée une multiplication modulaire. Conséquence :

511 � 58 � 52 � 51 � 11� 11� 5 � 11� 55 � 11� 13 � 143 � 3(mod 14).

Nous obtenons donc un calcul de 511(mod 14) en 5 opérations au lieu de 10 si on

avait fait 5� 5� 5:::.

3.2 L�arithmétique pour RSA

Le système RSA est nommé d�après le nom de ses inventeurs : Rivest,Shamir,

Adleman en 1978.

Pour un entier n, sachant qu�il est le produit de deux nombres premiers, il est

di¢ cile de retrouver les facteurs p et q tels que n = p� q. Le principe du chi¤rement
RSA, chi¤rement à clé publique, repose sur cette di¢ culté. Dans cette partie nous

mettons en place les outils mathématiques nécessaires pour le calcul des clés publique
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et privée ainsi que les procédés de chi¤rement et déchi¤rement RSA.

3.2.1 Description du cryptosystème RSA :

On a un ensemble (Ai)i2I de correspondants (personnes physiques ou ordinateurs

). le principe du cryptosystème RSA est le suivant

Principe de RSA

�On choisit 2 grand nombre premiers p et q.

� On calcule n = p� q, ce sera le module.
� On prend e, premier avec (p� 1)� (q � 1),ce sera l�exposant.
� On peut alors calculer d tel que e� d = 1mod(p� 1) � (q � 1)
(n; e) est la clé publique.

(n; d) est la clé privée.

�Chi¤rement

� Pour un message M < n.

� C =M emod n.

�Déchi¤rement

� Pour un message chi¤ré C.

�M = Cdmod n.

�Décryptage

� Si on veut calculer d avec e et n, il nous faut p et q C�est à dire factoriser n,

ce qui est trés di¢ cile.

�Comment ça marche ?

Posons C =M emod n et M = Cdmod n . On a alors :

Cd � (M e)dmodn �M e�dmodn, or e� d � 1mod('n),
donc e� d � k � '(n) + 1.
Alors Cd �Mk�'(n)+1modn �M � (M'(n))

Euler+Fermat,!�1modn
modn �M modn

3.2.2 Protocole d�envoi d�un message en RSA :

Alice veut envoyer un messageM à Bob . La clef publique d�Alice (resp Bob )

est (na; ea); (resp:(nb; eb)), sa clef secrète est (pa; qa; da)(resp:(pb; qb; db)).
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Elle suit le protocole suivant :

1. Alice commence par transformer le message en une suite dechi¤res, par exemple

en remplaçant les lettres et les di¤érents symboles utilisés par des chi¤res.

2. Alice regarde dans l�annuaire public la clé de chi¤rement nb,eb de Bob .

Elle d´écope le messageM en blocsM de taille approximativement nb.

3. Elle calcule

fb(M) =M 0 �M ebmodnb;

et envoie M 0 = fb(M) à Bob.

4. Pour récupérer le texte en clair Bob calcule

f�1b (M 0) = (M 0)db = fb(M)db �M ebdb =M1+kb'(nb)modnb.

D�après le théorème d �Euler on a

M'(nb) � 1modnb.

Et par conséquent

f�1b (M 0) �Mmodnb.

Si la taille de M est adaptée à celle de nb, il n �y a pas d �ambiguité, et Bob

récupère donc bien le message d �Alice.

Exemple 3.1

1. Prenons p = 53 et q = 97.

2. Prenons e = 7 (premier avec 52� 96).

3. Nous avons n = 53� 97 = 5141.

4. M = BONJOUR = 2 15 14 10 15 21 18.

5. On découpe M = 2 151 410 152 118.
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� C1 = 27mod 5141.

� C2 = 1517mod 5141.

� C3 = 4017mod 5141.

� C4 = 1527mod 5141.

� C5 = 1187mod 5141.

3.3 El Gamal

Le cryptosystème El Gamal est basée sur la fonction à sens unique logarithme

discret. On considère un groupe cyclique �ni, G, de cardinal n engendré par un géné-

rateur, g. Donc G = fgi j 0 � i � n� 1g.
On suppose que le calcul de gi est �facile�, �rapide��calculatoirement facile�(c�est

à dire faisable en temps polynomial en fonction de la taille des données)mais que le

calcul de i connaissant gi n�est �pas facile�, est �lent�, �calculatoirement di¢ cile�

(c�est à dire : n�est pas faisable en temps polynomial en fonction de la taille des

données). Si a = gi, i est appelé le logarithme discret de a.

3.3.1 Description du cryptosystème El Gamal

On considère le cryptosystème suivant : Soit p un nombre premier tel que le

problème du logarithme discret dans Z=pZ soit di¢ cile. Soit g une racine primitive

modulo p, (cf.[5] le théorème (13.3.17 page 172)), c�est à dire que g est un générateur

du groupe cyclique (Z=pZ)�:

Soit P = (Z=pZ)�, les messages en clair, et soit C = (Z=pZ)��(Z=pZ)� les messages
cryptés et en�n soit l�espace des clefs.

Kb = f(p; g; �; �); � � g�mod pg où
n
(p;g;�) est la clef publique.
� est la clef secrète.

Alice veut transmettre un messageM, à Bob.

1. Bob choisit un grand nombre premier pb, un générateur gb du groupe cyclique

multiplicatif Z=pbZ et un entier �b inférieurs à pb � 1.

2. Bob calcule �b = g�bb ; alors le triplet (pb; gb; �b) constitue sa clef publique, �b

est sa clef secrète.
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3. Alice découpe le messageM en blocs M de taille inférieure à pb, elle choisit un

entier ka(inférieur à pb�1) pour chacun des blocsM et calcule y1 � gkab (mod pb)
et y2 = �

ka
b M:

La paire eKb
(M;ka) = (y1; y2) est le message codé qu�Alice envoie à Bob.

Pour décoder

Bob calcule M � y2(y�b1 )�1mod pb, comme y
�b
1 = gka�bb (mod p) on a :

dK(y1; y2) = y2(y
�b
1 )

�1 � �kab M(g
ka�b
b )�1 � g�bkab Mg��bkab �M mod p et commeM

est inférieur à pb il n�y a pas d�ambiguité dans le décodage. Pour une bonne sécurité,

Alice doit changer souvent ka.

Exemple 3.2

Alice et Bob veulent correspondre en employant le système El-Gamal. Alice choisit

comme paramètres : pa = 263, ga = 5, �a = 47.Bob choisit comme paramètres

pb = 257; gb = 5; �b = 67:

On véri�e facilement que pa et pb sont des nombres premiers, que ga et gb sont

respectivement des générateurs des groupes cycliques Z=paZ et Z=pbZ.Il su¢ t pour

cela de véri�er (par exemple à l�aide d�une table ou d�un système de calcul faisant de

l�arithmétique modulaire) que
n
gea�1mod pa 81<e<pa�1 divisant pa�1.
geb�1mod pb 81<e<pb�1 divisant pb�1.

En e¤et d�après le corollaire (3.1) le plus petit entier non nul e tel que gea �
1(mod pa) est un diviseur de pa � 1. Ici pa � 1 = 262 = 2 � 131, donc il su¢ t
de véri�er que g131a � 1(mod 263)et pb � 1 = 256 = 28, donc il su¢ t de véri�er

que g128b � 1(mod 257).Alice calcule �a = p�aa (mod pa) = 40 et sa clef publique est

Ka = (pa = 263; ga = 5; �a = 40) et sa clé secrète est �a = 47.

Bob calcule �b = p
�b
b (mod pb) = 201 et sa clef publique est Kb = (pb = 257; gb =

5; �b = 201) et sa clé secrète est �b = 67.
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Chapitre 4

Protocole cryptographique

asymétrique sur l�anneau de

polynômes à plusieurs variables

4.1 Transformations a¢ nes

Dé�nition 4.1

Soient n;m 2 N� f0g, une application T : Rn ! Rm est appelée transformation

linéaire si elle satisfait les deux conditions suivantes :

1. T (u+ v) = T (u) + T (v).

2. T (�u) = �T (u).

Pour tous u; v 2 Rn et tout � 2 R Intuitivement, ces conditions signi�ent que la

structure d�espace vectoriel est préservée en passant de Rn à Rm par l�application T .

Une transformation a¢ ne f s�obtient en combinant la transformation linéaire T avec

une translation du vecteur
�!
b 2 Rm i.e. f = T +�!b .

Une transformation a¢ ne f agit sur les points de l�espace a¢ ne. À tout point M de

l�éspace elle associe un point M 0 tel que f (M) =M 0.

Exemple 4.1

Soit f : R3 ! R3 une transformation a¢ ne, Soit (O;�!i ;�!j ;�!k ) le repère, (x; y; z)
les coordonnées du point M , (x0; y0; z0) les coordonnées du point M 0 et
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�!
b =

0BB@
b1

b2

b3

1CCA 2 R3. On a f (M) = M 0 si, et seulement si
��!
OM 0 = f(

��!
OM) +

�!
b ce qui

donne sous forme matricielle :

0BB@
x0

y0

z0

1CCA =

0BB@
a11 a12 a13

a21 a22 a23

a31 a32 a33

1CCA
0BB@
x

y

z

1CCA+
0BB@
b1

b2

b3

1CCA .

4.2 Principe général

Nous décrivons de manière générale les trois opérations fondamentales en crypto-

graphie multivariée à clé publique.

Génération des clés publiques et privées :

Soit F une application dé�nie comme :

F : Fnq ! Fmq

(v1; :::; vn) 7! (f1(v1; :::; vn); :::; fm(v1; :::; vn));

avec ff1; :::; fmg 2 Fq[x1; :::; xn]. Les polynômes f1; :::; fm sont en général de degré
2 et le système sera muni d�une certaine structure.

Ainsi, il faudra publier une version « masquée » du système. On dé�nitAffn(Fq) '
GLn(Fq)� Fnq comme l�ensemble des transformations a¢ nes inversibles de Fnq .
Soient deux transformations S 2 Affn(Fq) et T 2 Affn(Fq)). On construit l�ap-

plication G = T � F � S dé�nie comme :

G : Fnq ! Fmq

(v1; :::; vn) 7! (g1(v1; :::; vn); :::; gm(v1; :::; vn));

avec fg1; :::; gmg 2 Fq[x1; :::; xn]. Les polynômes g1; :::; gm sont de même degré que
les polynômes f1; :::; fm.
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Soit (S; s) 2 GLn(Fq)� Fnq (resp. (T; t) 2 GLn(Fq)� Fmq ) le couple représentant

l�application S (resp. T ) alors on construit :

(g1; :::; gm) = (f1(x
0
1; :::; x

0
n); :::; fm(x

0
1; :::; x

0
n))T+ t;

avec (x01; :::; x
0
n) = (x1; :::; xn)S+s. Les données privées sont les applications F , S

et T et la clé publique l�application G. L�idée est de masquer la structure de F avec

les applications S et T . On pourra aussi utiliser des transformations linéaires pour

S et T .

Chi¤rement :

Dans un schéma multivarié, les messages vivent dans l�espace vectoriel Fnq et les

chi¤rés dans Fmq . Pour chi¤rer un message a = (a1; :::; an) 2 Fnq , il su¢ t decalculer

c 2 Fmq = (c1; :::; cm) = (g1(a1; :::; an); :::; gm(a1; :::; an)).

Le nombre d�opérations nécessaires pour chi¤rer un message dépend du degré des

polynômes publics g1; :::; gm.

Déchi¤rement :

Le possesseur de la clé secrète peut déchi¤rer c 2 Fmq en inversant séparément

chaque application qui compose la clé publique. Soient F , S , T la clé privée corres-
pondant à G. On a bien que

a = G�1(c) = S�1 � F�1 � T �1(c):

L�application F est munie d�une certaine structure qui va permettre un déchi¤re-
ment e¢ cace. On peut noter que le déchi¤rement ne peut être unique que si m � n.
En général, le nombre d�opérations nécessaires pour le déchi¤rement dépend de la

trappe choisie pour construire l�application F .

Exemple 4.2

On considère les trois applications :

F : R2 ! R2; (x; y) 7! (x+ y; 2y) et S : R2 ! R2; (x; y) 7! (x+ 2; y + 3)

On a S (x; y) = S

0@x
y

1A+ s =
0@1 0

0 1

1A0@x
y

1A+
0@2
3

1A.
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T : R2 ! R2; (x; y) 7! (x+ 4; y + 5).

On a T (x; y) = T

0@x
y

1A+ t =
0@1 0

0 1

1A0@x
y

1A+
0@4
5

1A.
On calcul, (x0; y0) = (x; y)S + s = (x+ 2; y + 3).

Soit l�application G : R2 ! R2;

(x; y) 7! (g1(x; y); g2(x; y)) = (f1(x
0; y0); f2(x

0; y0))T+t

= (x+ y + 5; 2y + 6)

0@1 0

0 1

1A+
0@4
5

1A
G (x; y)=(x+ y + 9; 2y + 11).
Chi¤rement

On considère a= (1;�1), par suite c = G (1;�1) = (9; 9).
Déchi¤rement

On calcule (S�1 � F�1 � T �1)(9; 9).
On a T �1 : R2 ! R2; (x; y) 7! (x� 4; y � 5).
Donc T �1(9; 9) = (5; 4).
F�1 : R2 ! R2; (x; y) 7! (x� 1

2
y; 1

2
y);F�1(5; 4) = (3; 2).

S�1 : R2 ! R2; (x; y) 7! (x� 2; y � 3);S�1(3; 2) = (1;�1).
Finalement (S�1 � F�1 � T �1)(c) = (S�1 � F�1 � T �1)(9; 9) = a = (1;�1).
Le concept de chi¤rement à clef publique repose sur la notion de fonction à sens

unique avec trappe. Intuitivement, une fonction à sens unique avec trappe est une

fonction facile à calculer, mais di¢ cile à inverser, sauf lorsque l�on connaît une infor-

mation supplémentaire (la trappe).

4.3 Exemples de trappes

Nous présentons brièvement les principales familles de trappes que l�on trouve en

cryptographie multivariée. Celles-ci ont été répertoriées notamment par C. Wolf par

exemple dans [Wol05, WP05c].
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Systèmes triangulaires :

Dans cette famille, le système secret f1; :::; fm a une structure qui permet d�inverser

F composante par composante. Soit n = m, on considère8>>>>>>>><>>>>>>>>:

f1(x1; :::; xn);

f2(x2; :::; xn);
...

fm�1(xn�1; xn);

fm(xn):

Inverser le système consiste à trouver une racine du polynôme univarié fm puis

étape par étape on spécialise la valeur de xn dans le polynôme fm�1et ainsi de suite

jusqu�à f1. Ce principe peut se généraliser : à chaque étape, on résout un petit nombre

d�équations en un petit nombre de variables qui peuvent éventuellement posséder une

trappe.

4.3.1 Extension de corps

L�idée dans cette famille de trappes est d�utiliser un morphisme ' entre le corps

Fqn et l�espace vectoriel Fnq . Ainsi, on construit une application F� facile à inverser

dans Fqn et on publie l�application vue dans Fnq masquée par les transformations S et
T .
L�exemple historique utilisant cette construction est le schéma C� de Matsumoto

et Imai [MI88]. Dans ce schéma, on a m = n et on construit une application F� dans

l�extension Fqn. F� : Fqn ! Fqn ; V 7! V 1+q
i
, telle que p gcd(1+ qi; qn�1) = 1. Il faut

donc choisir pour q une puissance de 2. Grâce à cette structure, on peut facilement

inverser l�application puisque F��1 (X) = X t avec t(1+ qi) � 1mod(qn � 1). On
obtient �nalement l�application dans le petit corps F =' � F� � '�1 qu�on peut voir
comme l�évaluation d�un système (f1; :::; fn) � (Fq[x1; :::; xn])n d�équations de degré

2. En e¤et, la mise à la puissance qi est linéaires sur Fq. Par conséquent X1+qise

transforme en système quadratique.
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Conclusion

Ce mémoire de master Algèbre et Mathématiques discrètes s�inscrit dans le cadre

de la théorie des anneaux de polynômes à plusieurs variables et leurs applications en

cryptographie asymétrique.

On donne tout d�abord des notions générales sur les anneaux et les corps.Par suite,

on fait une étude sur l�anneau de polynômes à plusieure variables.D�autre part, nous

avons étudié La cryptographie asymétrique.En�n, on s�intéresse au protocole crypto-

graphique asymétrique sur l�anneau de polynômes à plusieurs variables..
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