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Résumé

Ce mémoire de master Algebre et Mathématiques discrétes s’inscrit dans le cadre de
la théorie des anneaux de polynomes a plusieurs variables et leurs applications en
cryptographie asymétrique.

On donne tout d’abord des notions générales sur les anneaux et les corps.

Par suite, on fait une étude sur ’anneau de polynomes a plusieure variables.
D’autre part, nous avons étudié La cryptographie asymétrique.

Enfin, on s’intéresse au protocole cryptographique asymétrique sur ’anneau de poly-
nomes a plusieurs variables.

Mots clés : Anneau, corps, idéal, 'anneau de polynémes a plusieure variables, la
cryptographie asymétrique.

Abstract

This master thesis Algebra and Discrete Mathematics is part of the theory of
multi-variable polynomial rings and their applications in asymmetric cryptography.

First, general notions about rings and bodies are given.

As a result, we study the ring of polynomials with different variables.

On the other hand, we studied asymmetric cryptography.

Finally, we are interested in the asymmetric cryptographic protocol on the ring of
multivariate polynomials.

Keywords : Ring, filed, ideal, ring of polynomials to more variables, asymmetric
cryptography.



Notations

— K|z, ..., z,] :'ensemble despolynomes a n variables 1, ..., x,, a coefficients dans

K.

— GL,(F,)(resp GL,(F,)) :I'ensemble des matrices inversibles de M,, ,,(IF,)(resp
Miu(Fy)).

— ¢ :le n-uplet de variables cq, ..., c,.

— P :les mots en clair.

— C :les mots codés.

— K :I’espace des clefs.

— IF, :le corps fini & ¢ = p™ (p premier, m > 0) éléments.
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Introduction

L’objet de la cryptographie est de fournir les outils pour assurer la protection des
données. La sécurité cryptographique repose sur la difficulté de retrouver un certain
secret (clé secréte). La cryptographie asymétrique utilise une clé dite publique et une
clé privée [DHT76|. Dans les schémas classiques, on utilise des problémes issus de la
théorie des nombres comme factoriser un grand entier pour RSA [RSA78] ou résoudre

le probléme du logarithme discret (ElGamal [EIG85]) qui sont largement utilisés.

Le probléme de résoudre un systéme d’équations polynomiales non-linéaires en plu-

sieurs variables (POSSO) a été montré NP-difficile [G.J79).

Dans la cryptographie multivariée, la clé publique se présente sous la forme d’un

systéme de polynomes {gi, ..., gm } € F,[z1, ..., 2] & coeflicient dans un corps K.

Dans ce mémoire nous allons étudier la cryptographie a clé publique basé sur la

difficulté de résoudre un systéme polynomiels a plusieurs variables.

Ce travail est composé de quatre chapitres :

Le premier chapitre consiste & un rappel des notions élémentaires sur les anneaux
et les corps.

Dans le deuxieme chapitre nous allons étudier 'anneau de polynoémes a plusieure
variables.

Dans le troisiéme chapitre nous intéressons a la cryptographie asymétrique et
quelques propriétés.

A la quatriéme chapitre, nous allons étudier un protocole cryptographique asymé-

trique sur 'anneau de polyndémes a plusieurs variables.



Chapitre 1

Notions élementaires sur les

anneaux et les corps

Ce premier chapitre contient les défnitions et les propriétés des outils que nous

utiliserons par la suite

1.1 Les anneaux

Définition 1.1

On appelle anneau tout triplet (A, 4, x) formé d’un ensemble A et de deux lois

2

de composition internes usuellement notées ” + "et 7 x 7 sur A vérifiant :

1. (A, +) est un groupe abélien de neutre Oy .

2. 7 x 7 est associative.

2

3. 7 x 7 est distributive sur 7 +

i.e., Va,b,c € Aja(b+c¢) = ab+ ac et (b+ ¢)a = ba + ca.

Notation 1.1 Dans un anneau A

— On note 0 (ou 04) I’élément neutre pour +.
— On note 1 (ou 14) I’élément neutre pour X.

— On note couramment x - y ou méme zy a la place de = x y.



Remarque 1.1

1) Silaloi” x” posséde un élements neutre noté ”1” on dit que A est un anneau

unitaire et 71”7 est 'unité de A.

2) Silaloi” x ”est commutative on dit que anneau A est commutatif.

Exemple 1.1

—(Z,+, %), (R,+, x),(C,+, x) sont des anneaux commutatifs unitaires.

— Soient A est un anneau et X un ensemble et F (X, A) 'ensemble des fonc-
tions de X vers A.(F(X, A),+, x) est un anneau de neutres 0 et 1 (fonctions
constantes).En particulier, si X = N, 'ensemble A" des suites d’éléments de A

est un anneau commutatif unitaire.

1.1.1 Calculs dans un anneau

Proposition 1.1
Va,be A,04 x a=ax 04 =04, (—a)b=—(ab) = a(-D).

Plus généralement, ¥Yn € Z,(n.a) x b =n.(ab) = a x (n.b).

Théoréme 1.2

Si a et b sont deuz éléments commutant (i.e. ab=ba ) d’un anneau A on a pour

toutn € N
n nin n - n kin—k
(ab)" =a"b", (a+b)" = (k)ab .
k=0
Et
n—1
a—b" = (a—0) Z akpniok,
k=0

Définition 1.2

Un élément a d’'un anneau (A, +, X) est dit inversible s’il existe b € A tel que

ab = ba = 1.Cet élément b est alors unique, on ’appelle inverse de a et il est noté

a t.



Exemple 1.2
14 est inversible et 1;‘1 = 14.

Théoréme 1.3
L’ensemble U(A) des éléments inversibles de l'anneau (A,+,x) est un groupe

multiplicatif.

Exemple 1.3
UZ)=A{1, —1}.

1.1.2 Produit fini d’anneaux

Soit (A1, +, X), ..., (An, +, X) des anneaux et A = Ay X ... X A,.

On définit des lois + et x sur A en posant

(xh 7‘7;71) + (yla 7yn) d?f (‘Il + Y1y ey T + yn)

Et

(T1y s ) X (Y1, ey Yn) d?f (T1 X Y1y ooy Ty X Yp)-

Théoréme 1.4

L’ensemble A muni des lois + et X définies ci-dessus est un anneau de neutres

04 = <0A1; ...,OAn) etly = (1A17 ey ]'An)'

De plus, un élément (aq, ...,a,) € A est inversible si et seulement si les aq, ..., a,

le sont et son inverse est alors (al_l; nant).

Corollaire 1.1

U(A) =U(A;1) x ... x U(Ap).
Exemple 1.4

(Z2,+, x) est un anneau commutatif ou (a,b) + (¢,d) = (a + ¢,b + d) et
(a,b) X (¢,d) = (ac,bd).
On a U(Z2) = {(17 1)a (17 _1)a (_L 1)7 (_17 _1)}
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Définition 1.3

Soient (A, 4+, X) un anneau commutatif unitaire a € A.

— On dit que a est un diviseur de zéro dans A ,s’il existe b € A et b # 0 telle que
bxa=axb=0.

— L’anneau (A, +, X) est intégre s’il ne posséde pas de diviseur de zéro, c’est a
direaxb=0=a=0o0ub=0.

— On dit que a est irréductible si et seulement si a ¢ U(A) et pour tout z,y € A
rxy=a= (x € UA) ouy € U(A)) ou U(A) est le groupe des éléments
inversibles de 'anneau A.

— Un anneau integre est principale si tout idéal de cet anneau est principale.

— Soit A un anneau commutatif, on dit que A est factoriel s’il intégre et vérifier
les deux conditions suivantes : existence(1) et unicité (2) de la décomposition

en facteurs irréductible. Autrement dit :

1. tout x € A* non inversible s’écrit * = p;...p,, ou r > 1 et les p; sont
éléments irréductible de A non nécessairement distincts.

Deux élément a,b € A sont associés et on écrit a ~bsia|betb]a

2. la décomposition précédente est unique au sens suivant : si 'on a deus
décompositions x = py...p, = q1...qs ou les p; et les ¢; sont irréductible,
alors s = r et il existe une permutation o de [1...r] telle que p; et g,

solent associés.

— On dit que a divise b , et on écrit a | b s’il existe z € A telle que b = a X x (a
diviseur de b, b multiple de a).
— Soit a,b € A, on appela un pged (plus grand commun diviseur) de a et b noté

pged(a,b) = a Abun élément de A vérifiant :
l.d|aetd]b.
2. Sice Atelque c|aetc|b, alors c|d.
Exemples

1. Z,Q,C, R sont des anneaux intégres.

b
2. A=My2z) =4 " . abedez
c d



01 11 0 0
X = :
0 0 0 0 0 0
01 11 N _
et sont des diviseurs de zéro donc Ms(Z) est non intégre.
0 0 0 0

4. Dans Z, les éléments irréductible sont les nombres premiers.
5. L’anneau (Z, +, x) est factoriel.

6. A=27,2]4,2|6, =3]|9.

7. A=7)77,2~3,2|3car2x5=3¢et3|2car3 x3=2.
8. 3 est un pged de 15,9 dans Z.

Proposition 1.2
Dans un anneau intégre (A, +, X) :
Va,b,c € A, (ab=ac eta#04) =b=c
Et
Va,b,c € A, (ab=ac eta#04) =>b=c

Preuve.
Si ab = ac alors ab — ac = 04 et donc a(b — ¢) = 04.

Si de plus a # 04 alors, par intégrité, b —c =04 et doncb=c. =

Définition 1.4 "Anneau de Bézout"
Soit A un anneau commutatif intégre, on dit que A est un anneau de Bézout si, et
seulement si une des deux propositions équivalentes suivantes est vérifiée :

1. La somme de deux idéaux principaux de A est toujours un idéal principal.

2. Tous les idéaux de type fini de A sont principaux.

Théoréme 1.5  "Egalité de Bézout"
Soit A un anneau de Bézout, a et b deux éléments de A et d = pged(a,b). Il existe

alors un couple (u,v) € A? tels que : au + bv = d.



Théoréme 1.6 "Théoréme de Bézout"
Soit A un anneau de Bézout, a et b deux éléments de A sont premier entre eux si, est

seulement si I(u,v) € A%, au+bv = 14.

Preuve.

Dans le sens 7 = 7 : Immédiat grace a 1’égalité de Bézout.

2

Dans le sens ” <=7 : (réciproquement)

On suppose que J(u,v) € A% au+bv =14
Si d = pged(a, b) alors d divise a et b donc d divise au + buv.

Donc d divise 14. Onabiend =14. m

1.1.3 Anneaux euclidienne
Définition 1.5

Soit A anneau commutatif unitaire intégre.

Une division euclidienne sur A est une application :p : A* — N, vérifiant :
1. Ya,b e A* : p(a) < p(ab).

2. VYa,b € A:b#0,l existe (¢,7) € A x A telle que : a = bg + r avec r = 0 ou
p(r) < p(b).

Exemple 1.5

L’anneau Z muni de application ¢(n) = |n| est euclidien.

Définition 1.6

Un anneau euclidien est un anneau intégre muni d’un stathme euclidienne.

Définition 1.7

Tout anneau euclidienne est un anneau principal.

Exemple 1.6
(Z,+, x).

Définition 1.8

Tout anneau euclidienne est factoriel.



1.1.4 Algorithme d’Euclide

Soit a et b (b # 0).deux entiers, on effectue les divisions euclidiennes successives
des quotients par leurs restes, jusqu’a arriver a un reste nul, alors le dernier reste non
nul est un diviseur commun de a et b de degré minimal, ce reste une fois normalisé,
s’appelle le pged de a et b et se note a A b.

a=bg + 11,71 =0 ou ¢(ry < ¢(b)

b=171g2+ 12,72 = 0 ou p(ry) < ¢(r1)

1 =712q3 + 13,73 =0 0OUu 90(7"3) < p(r2)

Tn—g = Tn1Gn + Tn,Tn = 0 00 ©(ry) < V(1)

Tn1 = Tnq + 0.

Donc on a : 1, = pged(a, b),inversement on trouve z,y € A(A anneau euclidienne)
telle que :

rn =a-x+b-y. (identité de Bézout).

1.1.5 Sous-anneau

Dans cette section (A, +, x) désigne un anneau.

Définition 1.9

On appelle sous-anneau de (A, +, x) toute partie B de A vérifiant :
1. Ve,y € Bjx —y € B;

2. Vx,y € B,xy € B;

Exemple 1.7

Considérons Z[i] = {a+1ib / a, b € Z} et montrons que (Z[i],+, X) est un an-
neau commutatif.
Montrons que Z [i] un sous-anneau de ’anneau commutatif (C, +, x).

On a évidemment Z [i] € C.



1 =140 € Z[i].Pour z,y € Z]i], on peut écrire x = a + ib et y = ¢+ id
avec a,b,c,d € ZOnazx —y = (a—c)+i(b—d) € Zli] car a —c¢, b—d € Z et
zy = (ac — bd) + i(ad + bc) € Zi].

Ainsi, Z[i] est un sous-anneau de (C,+, x) et donc (Z[i],+, x) est un anneau

commutatif.

Théoréme 1.7
Si B est un sous-anneau de (A,+, x) alors B peut étre muni des lois 7 + 7 et

x " définies par restriction des lois sur A et (B,+,x) est alors un anneau de

meémes neutres que A.

Preuve.
B est un sous-groupe du groupe abélien (A, +) donc (B, +) est un groupe abélien.

kM

B est stable par 7 x 7 donc on peut définir la restriction de la loi 7 x 7 sur B.

Celle-ci est associative sur A et posséde un neutre 14 € B donc” x” est associative

sur B et y possede un neutre.

”

Enfin, 7 x 7 est distributive sur ” +” sur A donc a fortiori aussi sur B. =

Proposition 1.3

1. Toute intersection de sous-anneau est un sous-anneau.

2. Tout sous-anneau d’anneau commutatif (respectivement intégre) est commutatif

(respectivement intégre).

Remarque 1.2

Une réunion de sous-anneau n’est pas forcément un sous-anneau.

1.1.6 Morphisme d’anneau

Définition 1.10

Soient (A, +, X) et (B, +, X) on dit que f : A — B est un morphisme d’anneaux

si:

1. V(a,b) € A% f(a+0b) = f(a)+ f(b).



2. V(a,b) € A2, f(a x b) = f(a) x f(b).
3. f(1a) = 15.
Exemple 1.8

L’application identité Id4 : A — A est un morphisme de Panneau (A, +, x) vers

lui-méme.

1.2 Idéaux

Définition 1.11

Soit (A, +, X) un anneau et soit I C A.

I est un idéal a gauche (respectivement a droite) de A si et seulement si :
a. Ve,Vvye I,x —y € I.
b. Vac€ A:axx el (resp. x X a € ).

Exemple 1.9

nZ est un idéal de (Z, +, x).

Remarque 1.3

— La condition (a) veut dire que (I, +) est un sous-groupe de (A, +).

— Sil’anneau A est commutatif I'une des condition a x x € I ou z X a € [ suffit.

Définition 1.12

1. I est un idéal bilatére si et seulement si I est un idéal a gauche et a droite.

2. I est un idéal strict ou propre si I # A.

Définition 1.13

I est un idéal premier ssi Vo, y € A,z ye I =x €l ouyel.

L’ensemble des idéaux premiers est le spectre de A, noté Spec(A).

10



Exemple 1.10
Si A =7, I =nZ est premier si et seulement si n = 0 ou n premier.

Définition 1.14

Si I est un idéal bilatere. On dit que I est maximal s’il est strict et s’il n’est
contenu dans aucun autre idéal que 'anneau tout entier.

L’ensemble des idéaux maximaux de A est le spectre maximal de A, noté Maz(A).

Exemple 1.11

Les idéaux maximaux de Z sont les pZ pour p est premier.

Corollaire 1.2

Tout idéal maximal est premier.

Proposition 1.4
Soit (A, 4, X )un anneau unitaire. Soit I un idéal de A.

St I contient ’élément unité de A ou un élément inversible de A alors I = A.

1.2.1 Opérations sur les idéaux
Somme et produit d’idéaux

Les opérations d’addition et de multiplication d’idéaux sont triviales :

Définition 1.15

Soit (A, +, x) et soient I et J des idéaux dans A. Alors :

la somme de [ et J, noté I + .J, est défnie par :

I+J={f+g:fe€letgeJ}.

le produit de I et J, noté I - J, est définie par :

I-J=A{f-g:feletge J}.

11



Définition 1.16

Soit (A, 4+, X) un anneau unitaire et soit  un idéal de A.
1. I est dit principal s’il est engendré par un seul élément.
(I est de la forme I = s.A ou A.s ou s € A).

2. I est dit de type fini i s’il existe S C A finie engendrant [

(c’est-‘a~dire :/ = S.A ou A.S ).On le notera (S) quand 'idéal est bilatere.

Définition 1.17

Soit A un anneau. On dit que A est noethérien lorsqu’il posséde les propriétés

équivalentes suivantes :
1. Toute suite croissante d’idéaux Iy C I C ... C I,, C ... est stationnaire autre-
ment dit il existe n > 0 tel que I,, = I,, pour m > n.

2. Toute famille non vide d’idéaux admet un élément maximal.

Proposition 1.5

Soit f : A — B un morphisme d’anneaux

1. Si I est un idéal bilatére alors f~1(I) est un idéal bilatere.

2. Si I est un idéal premier alors f~Y(I) est un idéal premier.

Théoréme 1.8

Si A est un anneau euclidien, tout idéal de A est engendré par un élément.

Preuve. Soit A un anneau euclidien, muni d’un algorithme euclidien ¢, et soit I un
idéal de A. Si I est nul, il est engendré par 0, on a I = (0).Si I est non nul, alors
©(I —{0}) est une partie non vide de N, elle a donc un plus petit élément n. Soit
b e I —{0}, tel que p(b) = n. Tout élément a de I s’écrit a = bg + r, avec r = 0 ou
o(r) < ¢(b) =n. Or r = a — bg € I, donc par minimalité de n, on ne peut pas avoir
o(r) < n, d’ou nécessairement r = 0.Par suite, tout élément a de I sécrit a = bg,

ainsi I = (b).

12



1.3 Les corps

Définition 1.18

On appelle corps tout anneau (K, +, X) vérifiant

1. (K,+, x) est commutatif .
2. K est non réduit a {0 }.

3. Tous les éléments de K, sauf le nul, sont inversibles.

Exemple 1.12

(Q,+, x), (R, +, x), (C,+, x) sont des corps usuels.

Proposition 1.6

Tout corps est intégre.

Preuve.
Soit K un corps. K est commutatif et non réduit a {Ox }. Pour a,b € K, si ab = O
et a # O alors on peut introduire a et on ab = a=*(ab) = O.Ainsi, K ne posséde

pas de diviseurs de zéro. Il est donc intégre. m

Proposition 1.7
Soit (A, +, X)un anneau commutatif et I un idéal de A distinct de A, alors les

deux énoncés suivants sont équivalents :

1. I est maximal dans A.

2. Le triplet (A/1,+, X) est un corps.
Preuve.

Supposons d’abord (1) et montrons alors que 'anneau quotient A = I est un corps
i.e; que tout élément non nul de A = I est inversible dans (A/1,+, ).

Soit donc T € A/I, T # 0, c’est-a~dire, = n’appartenant pas a [ ; dans ces condi-

tions I'idéal engendré par I et {z}, c’est-a~dire : [ + 2A = {j+ax; j€I; a € A}

13



contient strictement I ; il est donc égal & A, ainsi on peut trouver x/ dans A et j dans
I tels que : za/ + j = e (élément neutre multiplicatif de A).

Dans ces conditions : za/ = e ce qui prouve (2).

Réciproquement supposons (1) et soit J un idéal de A, contenant strictement I ; on
peut donc trouver z € J, x ¢ I , x est donc dans A = I un élément non nul et de ce
fait, puisqu on dispose d’'un corps, inversible; ainsi il existe x/ € A tel que : za/ = e
ou encore : xx/ —e € I C J.

Comme xx/ appartient & J (puisque J est un idéal) I’élément neutre e est aussi

dans J ; cela impose : J = A et achéve la preuve de la proposition. m

Définition 1.19

Soit K un corps et k£ un sous-corps. On dit que K est une extension de k.

Définition 1.20

Soit un corps fini Fy» & p™ éléments, p premier et m positif, alors :
— le nombre premier p est appelé caractéristique du corps.

— le nombre entier m est appelé degré de I'extension [F,m sur [F,.

1.3.1 Sous-corps

Soit (K, +, x) un corps.

Définition 1.21

On appelle sous-corps d’un corps (K, +, X) toute partie L de K vérifiant :

1. L est un sous-anneau de (K, +, X) .

2. Vo € Lyx #0x = a1 € L.

Exemple 1.13

Q est un sous-corps de (R, +, x).
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Définition 1.22

Soit A un anneau commutatif, le corps (A x A*)/R tel que R est une relation

définie sur (A x A*) par :

(a,b)R(c,d) < ad = be
s’appelle corps des fractions de A.

Exemple 1.14

Le corps des fractions de Z est Q.
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Chapitre 2

Etude sur ’anneau de polynémes a

plusieurs variables

2.1 La division dans ’anneau des polynémes a plu-
sieurs variables

Dans cette section, K désignera un corps commutatif.

2.1.1 Polyndémes
Définition 2.1

Un Monoéme en x4, ..., z, est un produit de la forme z7"...25" ou o; € N, 1 <4 < n.

On note aussi z® = z{'..2%", ot a = (ay,...,a,) € N".Le degré total de x“ est

L

lal = a1 + ... + .
Remarque 2.1
Si a = (0,...,0), on note z* = 1.

Définition 2.2

Un polynoéme P en x4, ..., x, avec les coefficient dans K est une combinaison linéaire
finie des monémes P = ) a,z® ou les a, € K sont presque tous nuls, i.e. la somme

(6%
porte sur un ensemble fini de n-uplets (aq, ..., ).
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Définition 2.3
Soit P =" a,r"; a, € K, un polynome dans K [z, ..., z,] .
1. On appelle a,, le coefficient du monoémes z*.

2. Si a, # 0, alors on appelle a,z% un terme de P.

3. Le degré totale de P noté deg(P) est le maximum des |« tel que a, # 0.

Exemple 2.1

Soit A = K|z, y, z],ou K est corps commutatif.
Prenons le polynéme P = 4zy? + 23°2* de A le premier terme de P est 4xy? et
le deuxieéme terme est 2y3z%. et le deg(P) = 7, le premier coefficient de P est 4 et le

deuxiéme coefficient est 2.

Proposition 2.1
Etant donnés deux polynomes P et Q € K[X], on a :

1. deg(P + Q) < max(deg P,deg @), avec égalité deg P # deg Q).
2. deg(PQ) = deg(P) + deg(Q).

Preuve.

1. Si P=Q =0, alors P+ @ =0 et le résultat est évident.

Sinon posons n = max(deg P. deg )) € N; on peut alors écrire: P =3 " _ a, X"
et Q@ = > b X? ce qui donne P+ Q = > "_(an + by)X* et prouve
deg(P + Q) < n de plus, le terme de degré n est a,, + b,. Si deg P # deg @), par
exemple deg P < deg @), alors a,, = 0 et b, # 0, et par suite a,, + b, # 0, ce qui
prouve que P + () est de degré n.

2. SiP=00uQ@ =0, alors PQ = 0 et : deg(PQ) = deg(0) = —oo = deg P+deg Q.
car avec lextension des opérations arithmétiques sur R, on a pour tout n €
NU{—o0}:n+ (—0) = —c0+n=—o0.

Sinon, soit pg = deg P et gy = deg Q).
— Les coefficients de P() d’indice strictement supérieur a pg + ¢o sont nuls, ce

qui donne deg(PQ) < po + qo.
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— Le coefficient de PQ) d’indice py + qo vaut a,,by, qui est donc non nul, puisque

c’est le produit de deux éléments non nuls d’un corps. Donc deg(PQ) = po+qo-

Remarque 2.2

1. SiAeKet AeK[X], alors : deg(AA) = {deg(A) si 00,

—o0 si A=0.

2. Si (A p) € K%t (A, B) € K[X]?, alors : deg(A + puB) < max(deg A, deg B).
Définition 2.4

Un polynome est dit homogene de degré d € N si tous les mondémes qui appa-

raissent avec un coefficient non nul ont méme degré total.

Exemple 2.2

Le polynéme 43 + 5%y — 2% est homogene dans K[z, y, z|.

Le polynome 43 + 5x%y — 2% n’est pas homogene dans K[z, y, 2].

Définition 2.5

Nous appellerons composante homogéne de degré d € N de P, notée P, 1la
somme des termes de degré total d de P.

Voyons donc maintenant quelques propriétés des polynémes homogenes :

propriétie 2.1

Un polynéme P € F,[zy,...,x,] de degré total D € N se décompose de maniére
unique comme la somme de ses composantes homogeénes non nulles. Autrement dit :
P= Z{d,ogng:P(d);ﬁO} pl)

On appelle polynome homogénéisé (ou simplement homogénéisé) de P, le poly-
nome :

F(x1, ey n, 2) = S g PO (2, . w,) 2P0

= PO gy, . ) + PP V(2 xp)z 4 .o+ POz, .., 3,) 20,

Ce polynéme homogénéisé peut aussi étre calculé en utilisant la formule :

F(xy, .. xn,2) = 27 - P(%, ., &),

Remarquons que :F (21, ...,x,, 1) = P(x1, ..., z,).
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Exemple 2.3

Soit P € F,[x1, x2, 23], P = 523 + 6212913 + 22123 + 3 et le degré totale D = 3
pourd=0,P® =3,d=1,PY =0,d =2,P? =0,d =3, P® = 523 +-6x,1913+
21173
Alors P(xy, T, 13, 2) = >0y P (21, 9, w3) 2%
= PO (w1, w9, 13)2% + PO (21, 29, 23) 22 + PP (21, 29, 23) 2" +
PO (21, 29, 13)2°
= PO (2, 29, 23)2% + PO (21, 29, 73) 2°

= 23 + 523 + 611293 + 23173,

Définition 2.6

Soit A = K[zy,_,x,], ou K est un corps commutatif. Un ordre monomial sur
A est une relation > sur Z!'., = N,, , ou de maniére équivalente, une relation >
sur ’ensemble des monomes z%de A, avec « € Z)'-,, satisfaisant les trois conditions

suivantes :

1. > est un ordre total sur Zj .
2. Sia > B, alors a+v > 3+, avec o, 8,7 € Zy>,-

3. > est un bon ordre sur Z; .

Définition 2.7

Soit A = Klzy, ..., x,].

Soient P = agx® + ag_12% ' + ... + a7 + a, un polynéme de A, ot a; € K, aq # 0,
pour i = 1,...,n et t est un ordre monomial sur A.

Soit d le degré du polynoéme, et noté deg(P) Nous dirons que agr? est le terme
dominant de P, selon t et nous le noterons LT (P) (pour leading term). Nous dirons
aussi que aq est le coeffcient dominant de P, selon t et nous le noterons LC'(P) (pour
leading coeffcient). Finalement, nous dirons que z¢ est le monéme dominant de P,

selon ¢ et nous le noterons LM (P) (pour leading monomial).

Exemple 2.4

Soit A = K]z, y], o K est un corps commutatif.
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Prenons le polynome P = 5x3y? — 62%y + 3y — 1 de A.
Nous avons que LT (P) = 5z3y?, LC(P) =5, et LM (P) = x3y>.

Définition 2.8

Soient o = (ay, ..., an), 8= (By,..., 8,) € ZL,.
Nous dirons que a >, 3 si, dans le vecteur différence (a—3) € Z%, la coordonnée
non nulle la plus a gauche est positive. Si a >, 3, alors nous pourrons dire que

T > TP

Exemple 2.5

Soit A = K|z,y, 2|, ou K est un corps commutatif. Prenons le polynéme P =
4xy? + 2y32* de A. Le premier terme de P est 4zy? avec a = (1,2,0) et le deuxiéme
terme de P est 2y32% avec 3 = (0, 3,4).

On obtient donc le vecteur différence (o — 3 = (1, —1, —4). Puisque sa coordonnée
non nulle la plus a gauche est positive, on a que a >, (5. C’est donc dire que

Ax1y? >0, 2324

Proposition 2.2
Soit g un polynome non nul de K [z]. Pour tout f € K|x], il existe q,r € K|[x] tels
que f =qg+ 1 avec q,7 € K[z] et r = 0 ou deg(r) < deg(g). Les polynémes q et r

sont uniques.

Preuve.
Si f = 0 rien faire.
Si f # 0, on initialise : ¢ = 0; r = f si LT(g) divise LT(r) alors
q=q+LT(r)/LT(g)
r=r—(LT(r)/LT(g))g
On refait tant que r # 0 et LT (r)/LT(g).
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Définition 2.9

Soit A = K[y, ..., z,], ot K est un corps commutatif, et soient f, g deux polyndmes
de A.

Le plus petit commun multiple (ppcm)entre f et g est un polynome h € A tel que
flhetg|hettel quesi f|hletg]|ht, alors h | htavec bt € A. f | h veut dire que
f divise h, c’est-a-dire qu’il existe p € A tel que h = fp.

Le plus petit commun multiple est déterminé a un multiple inversible prés d’un

élément de A.

Exemple 2.6

Soit A = K]z, y], o K est un corps commutatif.
Le ppem (2223, 23y) est un polynome de la forme az3y?, ol a est inversible dans
A, c’est-a-~dire que a est une constante non nulle.

Par convention, on prendra a = 1. Donc ppem(222y3; 23y) = 2313

Définition 2.10

Un plus grand commun diviseurs des polynomes fi, ..., fs € K[z] est un polynéme

unitaire h tel que :

1. h divise fi,..., fs.

2. Si p divise fi, ..., fs alors p divise h.
On écrit h = A(fy, ..., [s)-
Proposition 2.3

Soient fi, ..., fs des polynémes dans K [z1, ..., z,]alors :

1. A(f1,..., fs) existe et il unique.
2. A(f1,..., [s) est un générateur de l'idéal (fi, ..., fs).
3. Pour s Z 37 A(flv "'7fs) = A(th(va 7fs))

4. Il y a un algorithme pour obtenir A(f1, ..., fs) appelé algorithme d’Euclide.

21



2.2 S-polynétme
Définition 2.11

Soit A = Klzy, ..., x,], ot K est un corps commutatif et soient f, ¢ deux polyndémes

non nuls de A et soit t un ordre monomial fixé. Le S-polynéme de f et g est, par

définition, S (f,g) = ppcm(Lﬁ/[T({}iLM(g)) f = ppcm(LfT({;)’LM(g)) -g,ou les LT et LM sont

calculés selon t.

Le S-polynome est utilisé, dans les calculs, afin d’annuler les termes dominants.

Exemple 2.7

Soit A = Klzy, ..., X,,], ou K est un corps commutatif
Prenons f = 2%y% — 2%y® + x et g = 32*y + 2, deux polyndomes de A
On peut calculer le S-polynéme de f et g, selon 'ordre lexicographique

x4y o
S(f.9) = 5 - (2% — 2%y’ + o) — §E - Bty +y°) = 2%y’ + 2% — 9.

3y 3zdy

2.3 Anneaux des polyndémes sur un corps

Définition 2.12

L’anneau des polynomes a coefficients dans K, noté K[X], est ’ensemble des suites
finies d’éléments de K, P = P(X) = (ag, a1, ..., ay,).
Définition 2.13

Deux polynémes P(X) = (ag, a1, ..., a,) € K[X], Q(X) = (bg, b1, ..., by) € K[X] (avec
m > n) sont égaux si a; = b; pour 0 <7 <netb; =0pourn+1<j5<m,en

particulier :

P(X) = (ao,al, --'>an) = (Go,al, ...,an,0,0, ,O)

n—+h éléments

Exemple 2.8

Soit les coefficients :
P(X)=1(1,2,3) e K[X] et Q(X) = (1,2,3,0,0) € K[X], donc P(X) = Q(X).
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Notation 2.1 On adopte les notations classiques suivantes :

— Le polynome (0,0, ...,0) sera noté¢ 0 et on a P(X)+0=0+ P(X) = P(X) et
0x P(X)=P(X)x0=0.

— Le polynome (1,0,0...,0) seranoté 1 et ona 1 x P(X) = P(X) x 1 = P(X).

— Le polynome P(X) = (0,1,0,...,0) sera noté X et appelé I'indéterminée ou la

variable.
— Le polynoéme P(X) = (0,1,0,...,0) x ... x (0,1,0,...,0) sera noté X™.
nfa:%urs

Définition 2.14

L’addition et la multiplication munissent I’ensemble des polyndémes en x4, ..., z,, d'une
structure d’anneau commutatif intéegre noté K|z, ..., x,].
Le corps des fractions de K|z, ..., 2, est noté K(x1, ..., x,) et est appelé corps des

fractions rationnels a n indéterminés :

K(zq,...,x,) = {g | P;Q € K[z, ...,x,], Q F# 0} )

La somme des polyndémes
Définition 2.15

Soit P (X) = (ag, a1, ..., a,) € K[X], Q(X) = (bo, by, ..., b,) € K[X].
On définit la somme P(X) + Q(X) par :
P(X)+ Q(X) = R(X) = (co, 1., ) = ((ao + bo), (a1 + b1), .., (@, + by)).

La multiplication des polynémes
Définition 2.16

Soit P (X), Q(X) € K[X], On définit le produit P(X) x Q(X) = P-Q = PQ
par :

P(X) x Q(X) = (do,dy...,dmsn) = ((agbo), (aghs + aiby),

....... ,(ajbo + aj_1b' + -+ aj_gby + - + aghj) + ... + (anbm)).

(. J

~
avec a;=0 si I>n, by=0 si A>m
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Composition des polynémes
Définition 2.17

Etant donnés P = Y %a,2® € K[X] et A € K[X], on définit :

a=0
PoA=P(A) = > Ta, A = > "a,A* pour tout n > deg (P).
a=0 a=0

Racine d’un polynéme
Définition 2.18

Soit P un polyndme a coefficient dans K, un élément « de K est racine du polynome

si P(a) = 0.

Proposition 2.4

Un élément o de K est racine de P si, et seulement si , (X — «) divise P.

Preuve. Le polynome (X — «) divise P si, et seulement si , P(«) reste de la division

euclidienne da P par (X — «), est nul. m

Définition 2.19 "Division euclidienne"

Si A(X) et B(X) sont deux polynomes de K[.X| (B # 0) il existe un unique couple
de polynomes Q(X) et R(X) tel que

A(X) = B(X)Q(X) + R(X) et {3} bien 0= teg(m)< deg(B)—1-

On dit que B(X) est un diviseur de A(X) s’il existe Q(X) € K[X] tel que :

A(X) = B(X)Q(X), on note B(X)|A(X).

On dit que deux polynémes non nuls A(X) et B(X) sont associés s'il existe a € K*
tel que A(X) = a x B(X).

Tout polynéme A(X) = ag + a1 X+-+a, X" a au moins comme diviseurs les

1

éléments non-nuls de K et lui-méme car si a # 0 € K alors a™" existe et on a

AX) = a((apa™) + (ara ) X +++(aa™ ) X", A(X) = 1 x A(X).Mais il peut en
avoir d’autres par exemple : X2 —1 = (X —1)(X +1).X%?—1 a donc comme diviseurs
les constantes non nulles (= K*), les polynomes X — 1 et X + 1 a une constante
multiplicative non nulle prés et lui-méme‘a une constante multiplicative non nulle
prés.Un polynome, P(X), est appelé une unité de K[X] sl est réduit & un“élément

de K* = K\{0}, autrement dit si P~'existe dans K[X].
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Définition 2.20

Un polynome P(X) € K[X] est appelé un polynéme premier ou polynéme irré-

ductible si ses seuls diviseurs sont lui-méme et les éléments de K*.

Exemple 2.9

Dans Q[X] le polynéme X2 + 1 est irréductible, par contre dans Fo[X] il ne I'est
pas car sur Fy on a X?+1= (X +1)%

Proposition 2.5

Tout polynome non nul A(X) € K[X]| posséde une décomposition en un produit de
polynomes premiers A(X) = a-Py(X)Po(X)...P,(X) ot a € K*, P;(X) premier pour
I1<j<m.

Cette décomposition est unique a l'unité a prés et a l'ordre prés des facteurs P; Si
’on regroupe tous les polynomes P; associés, la décomposition en produit de polynomes
premiers prend la forme suivante

AX) = a- (X)) P2(X)*. . P(X)™, oy € N, ot a € K*, P;(X) premier pour
1 <5 <, P; et P; ne sont pas associés pour i # j sous cette forme la décomposition
est unique o l'ordre des facteurs si on choisit les P; unitaires et les a; > 1 (c’est ‘4

dire qu’on s’interdit des exposants nuls).

Preuve. La preuve repose sur l'algorithme de division euclidienne, cf. [13]. m

Théoréme 2.2 "Théoréme de Bézout"
Soit A(X), B(X) € K[X], alors il existe des polynomes U(X),V(X) € K[X] tels
que : A(X)U(X)+ B(X)V(X) = A(X) A B(X) =D(X)

Preuve.
On reprend 'algorithme du PGCD (13.12 cf[5]page 190-191) a partir de la fin.On
écrit avec les notations précédentes
D=Rj=Rj1—Q;R; = R Ui (1) - R;Vi(Q;)
= Rj1 — Qj(Rj—2— Qj1R; 1)
=R 1(1+Q;Qj-1) — QjRj—
= —Uj2(Q))Rj2 + R;j1V;1(Qj1, Q)
= (Rj—s — Qj—2Rj2)(1 + Q;Qj-1) — Q;R;-
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=R 3(1+ Q;Qj-1) — Rj—2(Qj—2(1+ Q;Qj-1) + Q)
d=R; 3U; 3(Q),Qj-1) — Rj—2V;2(Qj—2,Qj-1,Q;)

= (—=1)7*1alp(Qy, ..., Q;) + (=1)7bVo(Qo; .., Q;)
On a une relation de récurrence facile sur U; et V;
Ujt1 =Uj_1 — Qj11U;.

Vi =V —QjV;. m

Définition 2.21

Si P(X) € K[X] et si A(X), B(X) appartiennent a K[X]on dit que A et B sont
congrus modulo P s’il existe @ € K[X] tel que A— B = PQ. On écrira A = Bmod P

et on dira que A et B appartiennent a la méme classe d’équivalence modulo P .

Proposition 2.6
L’addition et la multiplication sont compatibles a la relation de congruence sur les

polynomes ; autrement dit si P(X) est un polynome fixé et si A(X), B(X) € K[X]

alors :
((A(X)(modP(X)))+(B(X)(modP(X)))(modP(X))) = (A(X)+B(X)(modP(X))).
((A(X)(modP(X)))x (B(X)(modP(X)))(modP(X))) = (A(X)x B(X)(modP(X))).

Preuve. Pour la preuve cf. [13]. =

2.4 Idéaux dans un anneau de polyndome a plu-
sieure variables

Définition 2.22

Soit fl) -'-7fs < K[‘Tl, ,fﬂn]

On note :< fi,.... fs >={pfi+ ... + s fs, pi € K[z1,...,2,],0=1,..., s}
Exemples

- <0>={0},

- <1>=Klzy, ..., 2],

- <,y >=K[z,y] — K*,
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Définition 2.23

Soit I C K|xy, ..., z,] un ensemble non vide.

L’ensemble [ est un idéal de K|z, ..., z,] si :
1. 0el.
2.Vf,Vgel, f+gel

3. Vf el VpeKxy,..,x,],pf €1

Exemple 2.10

Dans K[z, 3], les ensembles suivants sont des idéaux : {0}, K|z,y], K[z, y] — K*.

Lemme 2.1

Si f1, . [s € K21, ..o, @) alors Uensemble (fi, ..., fs) = {> i hifisha, ..., hs € Kz, ...

est un idéal de K [z1, ..., x,,| appelé ’idéal engendré par fi, ..., fs (c’est le plus petit idéal

contenant f1, ..., fs).

Preuve.

1. 0€(f1,..., fs) puisque 0 = > 7, 0f;.

2. Soit f=30  pifi.pi €Klzy,..,xp) et =0 afi, ¢ € Kz, ...,z
Ona f4+g=>"1pi+a)fi € (fi,..., fs) car p; + ¢; € K[z1,...,3,).

3. Soit h € K[z, ...,z,) ona hf =7 (hp;)fi ou hp; € Kz, ..., z,,], donc hf €
(fioo f5) -

2.4.1 Idéaux premiers
Définition 2.24

Soit A = K[y, ..., x,], oi K est un corps commutatif. Un idéal I de A est dit idéal

premier si et seulement si il satisfait les deux conditions suivantes :
1. I est un idéal propre de A, c’est-a-dire que I # A.

2.SifeA geAet (f.g) € 1, alors oubien f € [ ou bien g € I.
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2.4.2 Idéaux maximaux
Définition 2.25

Soit A = K[zy,...,x,] , oit K est un corps commutatif. Un I de A est dit idéal
maximal si I # A et si tout idéal J de A, contenant [ est tel que I = J ou bien

J = A.

Lemme 2.2

Soit A = K[y, ..., x,], ou K est un corps commutatif. Tout idéal I de A, de la
forme I = (x; — aq,...,x, — a,) est un idéal maximal, avec ay, ..., a, € K.

Preuve. Voir [4](Cox, 1996) page 198. m

2.4.3 Idéaux monomiaux
Définition 2.26

Soit A = K[zy,...,x,] , o K est un corps commutatif. Un idéal I de A est dit
idéal monomial s’il existe un sous ensemble £ C Z; -, possiblement infini, tel que
I'idéal I est composé de tous les polyndémes qui sont des sommes finies de la forme
Y ecr hex®, ot he € A.

Dans ce cas, nous notons I = (z¢ | e € F).

2.4.4 Algorithme de division de polynémes

Soit A = Kz, ..., z,], oi K est un corps commutatif et soit ¢ un ordre monomial
sur A et soient fi, ..., f, des éléments de A.

Prenons un polynoéme f de A, (fi,..., fs) une suite de polyndémes de A et ¢ un
ordre monomial sur A. Calculons d’abord LT(f) et LT(f;) pour i =1, ..., s, selon t.

Posonsr=0et a; =...=a, =0.

Trouvons le plus petit ¢ tel que LT(f;) | LT(f), 8'il existe. Alors LT(f;) | LT(f)
deviendra notre premiers terme de q;.Cela fera en sorte que f := f — fg—((ff)) fi et

_ LT(f)
@i = @i+ LT(f:)"

S’il n’existe pas de tel i, on a r :=r+ LT(f) et f:= f — LT(f).Recommencons

tout, cette fois, avec notre nouveau polyndéme f.
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L’algorithme se terminera quand f = 0.

Exemple 2.11

Soit A = K]z, y|, ot K est un corps commutatif. Prenons f = xy?+1 € A et deux
polynomes (zy + 1,y + 1) de A.

LT(f) =xy? LT(xy+1) = 2y, LT(y + 1) = y, selon l'ordre lexicographique.

LT(xy+ 1) | LT(f), puisque zy | zy* = y.

Donca; =yet f:=f— (ylzy+1)) = -y + 1L

Prenons f = —y+1let (zy+ 1,y + 1), LT(f) = —y, LT (xy + 1) = zy,

LT(y+ 1) =y, selon l'ordre lexicographique.

LT(xy+ 1)1 LT(f), puisque zy { —y. Mais LT (y + 1) | LT(f),

puisque y | —y = —1. Donc ay = —let f:=f— (=1(y+ 1)) = 2.

Prenons f =2et (zy+ 1,y + 1), LT(zy + 1)t LT(f), puisque zy 1 2 et

LT(y+ 1)1 LT(f), puisque y 1 2.

Doncr=2et f =0.

Nous avons terminé et nous obtenons

f=o+1=ylay+1)—(y+1)+2.
Définition 2.27

Soit A = K]z, ..., x,] ot K est un corps commutatif et soit / un idéal non nul de
A.
— Notons par LT(I) 'ensemble des termes dominants des éléments de I.
Autrement dit, LT(I) = {aqx? |il existe f € I avec LT(f) = aqgz?}.
— Notons par (LT(I)) I'idéal engendré par les éléments de LT'(1).

Proposition 2.7

Soit A = Klzy, ...,x,] 0ot K est un corps commutatif et soit I un idéal non nul de
A.On a que

— (LT(I)) est un idéal monomial.

— Il existe fy,..., fs € I tel que (LT(I)) = ((LT(f1),...,LT(fs))-
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Lemme 2.3

Soient A = Kz, ..., z,], oi K est un corps commutatif et / = (¢ | e € E) un
idéal monomial de A, ot E' est un sous ensemble de Z7, possiblement infini, tel que
Vu dans la définition (2.26).

Alors, un monoéme 2° est dans I'idéal I si et seulement si 2° est divisible par un

¢, pour e € F.

Théoréme 2.3 "Théoréme de base de Hilbert"
Soit A =Klzy, ..., z,], ot K est un corps commutatif.

Tout idéal I de A a un nombre fini de générateurs. Il s’écrit sous la forme

I={f1,..., fs), pour fi,..., fs des éléments de I.

Preuve.

Si I = {0}, on prendra ’ensemble de générateurs {0} qui est assurément fini,
puisqu’il contient un seul élément.

Si I # {0} et si I contient des polynoémes non nuls, alors un ensemble de généra-
teurs {f1,..., fs} de I peut étre construit de la maniére suivante.

On sait, quil y a fi,...,fs € I tels que (LT(I)) = ((LT(f1),..., LT(fs)) Nous
supposerons que I = (f1, ..., fs).

Il est évident que (f1, ..., fs) C I, puisque chaque f; est dans I.

Inversement, soit un polynéme f € I. Si nous appliquons ’algorithme de division
de polyndmes pour diviser f par (fi, ..., fs), alors nous obtenons une expression de la
forme f = ay fi+...+as fs+r o aucun terme de r n’est divisible par LT'(f1), ..., LT (fs)-

Nous supposerons que r = 0. Pour montrer cela, notons que

r=f—afi —..—asfs €1

Sir # 0, alors on aurait LT'(r) € (LT(I)) = ((LT(f1), ..., LT(fs)) et par le lemme
(2.3), il s’ensuivrait que LT'(r) devrait étre divisible par un des LT'( f;) ce qui contredit
la définition méme du reste r. Par conséquent, r = 0.

Donc, f =aifi+ ...+ asfs + 0 € (f1, ..., fs), ce qui montre que [ C (fy,..., fs). &
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Chapitre 3
La cryptographie asymétrique

Du préfixe frangais «crypto» («kruptos» en grec) qui signifie «caché» et du suffixe
«graphie» pour «écriture».
La cryptographie est la science qui utilise les mathématiques pour le cryptage et
le décryptage de données.
LEXIQUE :
— Cryptanalyse : 'art de retrouver un message clair & partir du message chif-
fré,sans connaitre la clé.
— Cryptologie : science des messages secrets. Se décompose en Cryptographie +
Cryptanalyse.
— Cryptogramme : message chiffré ou codé.
— Cryptosystéme : ensemble regroupant les méthodes cryptographiques, les

textes clairs, les textes chiffrés ainsi que toutes les clés possibles.(B.Schneier)

Décrypter : action de retrouver le message clair & partir du message chiffré

sans la clé.

Chiffrer=Crypter : transformer un message afin qu’il ne soit lisible qu’a ’aide
d’une clef.

— Clef : dans un systéme de chiffrement, elle correspond & un nombre, un mot,
une phrase, etc. qui permet, grace a ’algorithme de chiffrement, de chiffrer ou

de déchiffrer un message.
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3.1 Préambules mathématique

On appelle indicatrice d’Euler d’un entier n et on note ¢(n) le nombre entiers

compris entre let n qui sont premiers avec n

o(n) = card{j € {1.n} : pged(j,n) = 1}.

On a (1) = 1 et pour un entier premier p, p(p) =p — 1,

une méthode de calcul de p(n) est de décomposer n en produit de facteurs premier

n= I evatosem = [ Gm-p =0 J[ (-3

p/n,ppremier p/n,ppremier p/n,ppremier

par exemple :p(12) = (4 —2) x 3—1)=12x (1 —3) x (1 — 3).

Corollaire 3.1
Soit m € N et soit a € N tel que a A'm =1 alors le plus petit entier e > 1 tel que

a® = 1(modm) est un diviseur de p(m).

Preuve.
Supposons que e ne soit pas un diviseur de ¢(m) et écrivons I'identité de la division
euclidienne de ¢(m) par e
p(m)=exqg+ravec)<r<e—1onar#0 car e ne divise par ¢(m). Alors
a” = averrhimi=es — q¢(m) g1 = qp(m) x (a®)? = 1 modm

Or comme 1 < 7r < e — 1 ceci contredit la définition de e. ®

3.1.1 Identité de Bézout

si a et b sont premiers entre eux, il existe x et y tel que a X x +b x y = 1.

3.1.2 Congruences

On dit que « a est congru & b modulo n » , et 'on note a = b[n]si a peut s’écrire :
a=nxqg+bavec0<b<n
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— r est le reste de la division de a par n.
— q est le quotient.

ex : 15=7x2+1 donc 15 = 1[7].

Théoréme 3.1 "Petit théoréme de Fermat"

Si p est un nombre premier et a € Z alors

a? = a(mod p).

Corollaire 3.2 Si p ne divise pas a alors

a’~! = 1(mod p).

Théoréme 3.2 "Petit théoréme de Fermat amélioré"

Soient p et ¢ deux nombres premiers distincts et soit n = p x ¢. Pour tout a € Z

tel que pged(a,n) =1 alors :

aP~ DY = 1(modn).

Preuve. Notons ¢ = aP~1@=1_ Calculons ¢ modulo p :

c = aP D) = (gP~1)e~1 = 1971 = 1 (mod p) ot 'on appliquer le petit théoréme
de Fermat : a?~! = 1(modp), car p ne divise pas a. Calculons ce méme ¢ mais cette
fois modulo ¢ :

c = aP V) = (gla=D)p=1 = 1771 = 1(mod ¢),ou 'on appliquer le petit théo-
réme de Fermat : a?! = 1(modgq), car ¢ ne divise pas a. Conclusion partielle :
¢ = 1(modp)et ¢ = 1(mod g).Nous allons en déduire que ¢ = 1(mod pg).Comme
¢ = 1(mod p)alors il existe & € Z tel que ¢ = 1 + p; comme ¢ = 1(mod g)alors il
existe 0 € Z tel que ¢ =1+ [q. Donc ¢ — 1 = ap = (Bq. Del’égalité ap = fq, on tire
que p | Bg. Comme p et g sont premiers entre eux (car ce sont des nombres premiers
distincts) alors par le lemme de Gauss on en déduit que p | 8 .11 existe donc 3’ € Z
tel que B = B'p. Ainsi ¢ = 1+ B¢ = 1+ B'pq. Ce qui fait que ¢ = 1(mod pq), c’est

exactement dire ¢V~ = 1(modn). m
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3.1.3 L’exponentiation rapide

Nous aurons besoin de calculer rapidement des puissances modulo n. Pour cela
il existe une méthode beaucoup plus efficace que de calculer d’abord a* puis de le
réduire modulo n. Il faut garder a ’esprit que les entiers que 1'on va manipuler ont
des dizaines voir des centaines de chiffres.

Voyons la technique sur 'exemple de 5''(mod 14). L’idée est de seulement calculer
5,52, 5% 58... et de réduire modulon & chaque fois. Pour cela on remarque

que 11 = 8 + 2 + 1. Donc 5 = 5% x 5% x 51,

Calculons donc les 52 = (mod 14) :

5 = b5(mod 14)

52 = 25=11(mod 14)

5" = 52 x 52 =11x 11 = 121 = 9(mod 14)
5 = 5 x5'=9x9=81=11(mod14)

a chaque étape est effectuée une multiplication modulaire. Conséquence :

511 =58 x5 x5' =11 x 11 x5=11x55 =11 x 13 = 143 = 3(mod 14).

Nous obtenons donc un calcul de 5 (mod 14) en 5 opérations au lieu de 10 si on

avait fait b X 5 X 5....

3.2 L’arithmétique pour RSA

Le systéme RSA est nommé d’aprés le nom de ses inventeurs : Rivest,Shamir,
Adleman en 1978.

Pour un entier n, sachant qu’il est le produit de deux nombres premiers, il est
difficile de retrouver les facteurs p et ¢ tels que n = p x ¢q. Le principe du chiffrement
RSA, chiffrement a clé publique, repose sur cette difficulté. Dans cette partie nous

mettons en place les outils mathématiques nécessaires pour le calcul des clés publique
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et privée ainsi que les procédés de chiffrement et déchiffrement RSA.

3.2.1 Description du cryptosystéme RSA :

On a un ensemble (A;);c; de correspondants (personnes physiques ou ordinateurs

). le principe du cryptosystéme RSA est le suivant

Principe de RSA
— On choisit 2 grand nombre premiers p et q.
— On calcule n = p x g, ce sera le module.
— On prend e, premier avec (p — 1) X (¢ — 1),ce sera I'exposant.
— On peut alors calculer d tel que e x d = 1mod(p — 1) * (¢ — 1)
(n,e) est la clé publique.
(n,d) est la clé privée.
— Chiffrement
— Pour un message M < n.
— C = M°®mod n.
— Déchiffrement
— Pour un message chiffré C.

— M = C%mod n.

Décryptage

— Si on veut calculer d avec e et n, il nous faut p et ¢ C’est & dire factoriser n,
ce qui est trés difficile.

— Comment ¢ca marche ?

Posons C' = M°mod n et M = C%mod n . On a alors :

Cl= (M¢)?modn = M®*“modn, or e x d = 1mod(pn),

donc e x d =k x p(n) + 1.

Alors C4 = M9+ modn = M x (M) modn = M modn

Euler+Fermat<—=1modn

3.2.2 Protocole d’envoi d’un message en RSA :

Alice veut envoyer un message M a Bob . La clef publique d’Alice (resp Bob )
est (ng, €q), (resp.(np, €)), sa clef secréte est (pa, qa, da)(resp.(Py, G, dp))-
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Elle suit le protocole suivant :

1. Alice commence par transformer le message en une suite dechiffres, par exemple

en remplagant les lettres et les différents symboles utilisés par des chiffres.

2. Alice regarde dans ’annuaire public la clé de chiffrement ny,e;, de Bob .

Elle d “écope le message M en blocs M de taille approximativement 7.

3. Elle calcule

fo(M) = M1 = M®modny,

et envoie M/ = f,(M) a Bob.

4. Pour récupérer le texte en clair Bob calcule

FrN (M) = (Mn% = fi,(M)% = Mo = M) modn,,

D’apreés le théoreme d "Euler on a

Mp(ny) = 1modny,.

Et par conséquent

fi H(M1) = Mmodn,.

Si la taille de M est adaptée a celle de ny, il n 'y a pas d ’ambiguité, et Bob

récupere donc bien le message d ’Alice.

Exemple 3.1

1. Prenons p = 53 et ¢ = 97.

2. Prenons e = 7 (premier avec 52 x 96).

3. Nous avons n = 53 x 97 = 5141.

4. M = BONJOUR =2 15 14 10 15 21 18.
5. On découpe M = 2 151 410 152 118.
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~ 01 =2"mod5141.

—~ C2 = 151"mod 5141.
—~ (3 =401"mod 5141.
— C4 = 152"mod 5141.
~ (05 = 118" mod 5141.

3.3 El Gamal

Le cryptosystéme El Gamal est basée sur la fonction a sens unique logarithme
discret. On considére un groupe cyclique fini, G, de cardinal n engendré par un géné-
rateur, g. Donc G ={¢" | 0<i<n—1}.

7«

On suppose que le calcul de ¢° est “facile”, “rapide” “calculatoirement facile” (c’est
a dire faisable en temps polynomial en fonction de la taille des données)mais que le
calcul de i connaissant g° n’est “pas facile”, est “lent”, “calculatoirement difficile”
(c’est a dire : n’est pas faisable en temps polynomial en fonction de la taille des

données). Si a = ¢, i est appelé le logarithme discret de a.

3.3.1 Description du cryptosystéme El Gamal

On considére le cryptosystéme suivant : Soit p un nombre premier tel que le
probléme du logarithme discret dans Z/pZ soit difficile. Soit g une racine primitive
modulo p, (cf.[5] le théoréme (13.3.17 page 172)), c’est a dire que g est un générateur
du groupe cyclique (Z/pZ)*.

Soit P = (Z/pZ)*, les messages en clair, et soit C = (Z/pZ)* x (Z/pZ)* les messages
cryptés et enfin soit I'espace des clefs.

’Cb — {<p g, ﬁ) 6 = ga modp} ol {(p,g,ﬁ) est la clef publique.

« est la clef secréte.

Alice veut transmettre un message M, a Bob.

1. Bob choisit un grand nombre premier p;, un générateur g, du groupe cyclique

multiplicatif Z/p,Z et un entier «, inférieurs a p, — 1.

2. Bob calcule 5, = g, ; alors le triplet (py, gs, 3;) constitue sa clef publique, oy,

est sa clef secréte.
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3. Alice découpe le message M en blocs M de taille inférieure a p,, elle choisit un
entier k,(inférieur & p, — 1) pour chacun des blocs M et calcule y; = g (mod py)

et y2 = 8" M.

La paire eg, (M, k,) = (y1,y2) est le message codé qu’Alice envoie & Bob.

Pour décoder

Bob calcule M = y,(3;*) " mod py, comme y* = g;***(mod p) on a :

dic(y1,y2) = ()1 = Bre M (gFeo) 1 = g2k Mg, *** = M mod p et comme M
est inférieur a p, il n’y a pas d’ambiguité dans le décodage. Pour une bonne sécurité,

Alice doit changer souvent k,.

Exemple 3.2

Alice et Bob veulent correspondre en employant le systéme El-Gamal. Alice choisit
comme parametres : p, = 263, g, = 5, a, = 47.Bob choisit comme parameétres
Py = 257, g, = 5, ap, = 67.

On vérifie facilement que p, et p, sont des nombres premiers, que g, et g, sont
respectivement des générateurs des groupes cycliques Z/p,Z et Z/p,Z.11 suffit pour
cela de vérifier (par exemple a ’aide d’une table ou d’un systéme de calcul faisant de

. L . géZ1modp, V1i<e<p,—1 divisant p,—1.
Iarithmétique modulaire) que { e ¢ ¢ ‘

ge21mod p, Vi<e<p,—1 divisant p,—1.

En effet d’aprés le corollaire (3.1) le plus petit entier non nul e tel que g5 =
1(modp,) est un diviseur de p, — 1. Ici p, — 1 = 262 = 2 x 131, donc il suffit
de vérifier que ¢gl3' 2 1(mod263)et p, — 1 = 256 = 28, donc il suffit de vérifier
que gi*® 2 1(mod 257).Alice calcule 8, = p% (modp,) = 40 et sa clef publique est
K, = (p, = 263, g, = 5,3, = 40) et sa clé secréte est a, = 47.

Bob calcule o, = py*(modp,) = 201 et sa clef publique est K, = (p, = 257, g, =

5,8, = 201) et sa clé secréte est oy, = 67.
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Chapitre 4

Protocole cryptographique
asymétrique sur ’anneau de

polynomes a plusieurs variables

4.1 Transformations affines

Définition 4.1

Soient n,m € N — {0}, une application T": R — R™ est appelée transformation
linéaire si elle satisfait les deux conditions suivantes :
L. T(u+v) =T(u) + T(v).
2. T(au) = aT'(u).
Pour tous u,v € R" et tout a € R Intuitivement, ces conditions signifient que la
structure d’espace vectoriel est préservée en passant de R™ & R™ par I'application 7.
Une transformation affine f s’obtient en combinant la transformation linéaire T" avec
une translation du vecteur b eER"ie f=T+ D,
Une transformation affine f agit sur les points de 1’espace affine. A tout point M de

’éspace elle associe un point M’ tel que f (M) = M'.

Exemple 4.1
. . : - — -
Soit f : R® — R? une transformation affine, Soit (O, i , j, k) le repere, (z,v, 2)

Y

les coordonnées du point M, (2,1, 2') les coordonnées du point M’ et
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b
b= by | €R3. Ona f(M)= M si, et seulement si OM' = f(OM) + D ce qui
b3

donne sous forme matricielle :

/

X 11 Q12 413 X by
/ —

Yy | = | @1 Q22 as23 y |+ | b2
! b

z a31 azz2 Aas3 z 3

4.2 Principe général

Nous décrivons de maniére générale les trois opérations fondamentales en crypto-
graphie multivariée a clé publique.
Génération des clés publiques et privées :

Soit F une application définie comme :

F oo Fp—oF)
(U1, s 0n) = (f1(V1, 0y 00), oy S (U1, oy 00)),

avec {f1, ..., fm} € Fylz1, ..., ). Les polynomes f1, ..., f,,, sont en général de degré
2 et le systéme sera muni d’une certaine structure.

Ainsi, il faudra publier une version « masquée » du systéme. On définit Af f,,(F,) ~
GL,(F,)x F; comme I'ensemble des transformations affines inversibles de [y .

Soient deux transformations S € Af f,,(F,) et T € Af f,(F,)). On construit I'ap-
plication G =7 o F o S définie comme :

g IF”—>]F2”

q

(U1, ey vn) = (g1(V1, ooy UR), ey G (V1,5 -, UR)),

avec {g1, ..., gm} € Fy[z1, ..., x,]. Les polynémes g, ..., g, sont de méme degré que

les polynomes fi, ..., fin-
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Soit (S,s) € GL,(F,)x Fy (resp. (T,t) € GL,(IF,)x Fy*) le couple représentant

lapplication S (resp. 7 ) alors on construit :

(917 ,gm> - (fl('rllv "'7x;L)7 7fm<l’,1, 7‘,'17;,)) T +§7

avec (2, ...,x!) = (x1,...,x,)S+s. Les données privées sont les applications F , S
et 7 et la clé publique 'application G. L’idée est de masquer la structure de F avec
les applications S et 7 . On pourra aussi utiliser des transformations linéaires pour
Set7T.

Chiffrement :

Dans un schéma multivarié, les messages vivent dans l'espace vectoriel Fy et les

chiffrés dans IF}". Pour chiffrer un message a = (ay, ..., a,) € Fy, il suffit decalculer

c€FY = (c1, s 0m) = (91(a1, s @n), ooy Gm(an, -y an)).

Le nombre d’opérations nécessaires pour chiffrer un message dépend du degré des
polynémes publics g1, ..., Gm-

Déchiffrement :

Le possesseur de la clé secréte peut déchiffrer ¢ € Fi' en inversant séparément
chaque application qui compose la clé publique. Soient F , S , 7 la clé privée corres-

pondant & G. On a bien que

a=GYo)=8 "o FtoT (c).

L’application F est munie d’une certaine structure qui va permettre un déchiffre-
ment efficace. On peut noter que le déchiffrement ne peut étre unique que si m > n.
En général, le nombre d’opérations nécessaires pour le déchiffrement dépend de la

trappe choisie pour construire I'application F .

Exemple 4.2

On considére les trois applications :
FR? =R (z,y) = (z+y,2y) et S:R? 5 R? (z,9) = (z+ 2,y +3)
T 10 T 2

OnaS(z,y) =9 +s= +
Y 01 Y 3
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T:R*—R% (z,y) = (v +4,y +5).

T 10 T 4
OnaT(zy) =T +t= ) >+
+2,y+

On calcul, (2',y) = (z,y)S +s = (z
Soit ’application G : R? — R2,
(@,y) = (91(z, y), 92(2, y)) fl(af’,y o, y) T+t

=(x+y+52y+6) +

G(z,y)=(x+y+9, 2y+11

Chiffrement

On considére a= (1, —1), par suite ¢ = G (1, —1) = (9,9).

Déchiffrement

On calcule (S7'o F~1oT71)(9,9).

Ona7 ':R*—R?(z,y) — (z—4,y —5).

Donc 79,9) = (5,4).

FHR = R (2,9) = (2 — 39, 59), F'(5,4) = (3,2).

SR - R2 (2,y) — (. — 2,y —3),87(3,2) = (1, -1).

Finalement (S 1o F 1o T N(c) = (S to F1oT1(9,9) =a=(1,-1).

Le concept de chiffrement a clef publique repose sur la notion de fonction & sens
unique avec trappe. Intuitivement, une fonction a sens unique avec trappe est une
fonction facile a calculer, mais difficile a inverser, sauf lorsque ’on connait une infor-

mation supplémentaire (la trappe).

4.3 Exemples de trappes

Nous présentons brieévement les principales familles de trappes que I'on trouve en
cryptographie multivariée. Celles-ci ont été répertoriées notamment par C'. Wolf par

exemple dans [Wol05, WP05¢].
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Systémes triangulaires :
Dans cette famille, le systéme secret fi, ..., f,, a une structure qui permet d’inverser

F composante par composante. Soit n = m, on considére

(

f1<l’1, ...7517n)7

fg(l‘g, ceny l’n),

fm—l(xn—la .In),

Inverser le systéme consiste & trouver une racine du polyndéme univarié f,, puis

\

étape par étape on spécialise la valeur de x,, dans le polynéme f,, et ainsi de suite
jusqu’a fi. Ce principe peut se généraliser : & chaque étape, on résout un petit nombre
d’équations en un petit nombre de variables qui peuvent éventuellement posséder une

trappe.

4.3.1 Extension de corps

L’idée dans cette famille de trappes est d’utiliser un morphisme ¢ entre le corps
[Fyn et I'espace vectoriel Fy. Ainsi, on construit une application F* facile & inverser
dans Fy» et on publie 'application vue dans Fy masquée par les transformations S et
7.

L’exemple historique utilisant cette construction est le schéma C* de Matsumoto
et Imai [MI88]. Dans ce schéma, on a m = n et on construit une application F* dans
I'extension Fyn. F* : Fypn — Fgn, V = VI+a telle que pged(1+¢f, ¢" —1) = 1. 1l faut
donc choisir pour ¢ une puissance de 2. Grace a cette structure, on peut facilement
inverser I’application puisque F*~! (X) = X! avec t(1+ ¢') = 1mod(¢” — 1). On
obtient finalement I’application dans le petit corps F =p o F* o ¢! qu’on peut voir
comme l’évaluation d’'un systéme (fi, ..., f,) C (F,[z1, ..., 2,])" d’équations de degré
2. En effet, la mise a la puissance ¢’ est linéaires sur F,. Par conséquent X I+d'ge

transforme en systéme quadratique.
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Conclusion

Ce mémoire de master Algebre et Mathématiques discrétes s’inscrit dans le cadre
de la théorie des anneaux de polyndémes a plusieurs variables et leurs applications en
cryptographie asymétrique.

On donne tout d’abord des notions générales sur les anneaux et les corps.Par suite,
on fait une étude sur 'anneau de polynomes a plusieure variables.D’autre part, nous
avons étudié La cryptographie asymétrique.Enfin, on s’intéresse au protocole crypto-

graphique asymétrique sur 'anneau de polyndémes a plusieurs variables..

44



Bibliographie

1]

2]

[10]

[11]

A. Khelili, Mémoire pour I'oboration du diplome de magister en Mathématiques

intitulé Base de grobner, Université d’oran, le 30 janvier 2013.

B. Magalie, Travaux d’Etudes et de Recherches :CRYPTOGRAPHIE, le 11
juin 2005, http ://mp.cpgedupuydelome.fr.

D. Cox, J. Little, D. O’Shea, Undergraduate texts in Mathematics, Springer
1997.

D. Cox, J. Little et D. O’Shea. 1996. Ideals, VaTieties, and Algorithms, An
Introduction to Computational Algebraic Geometry and Commutative Algebra.

Springer. Second Edition.

D. Barsky & G. Dartois, Cours Cryptographie, Paris 13(version 2010/2011),
le 1 octobre 2010.

D. Delaunay, Cours Mathématiques MP, 1°" mai 2015.
D. Mihoubi, Cours de cryptographie, 2018/2019.

[E1G85] :T. ElGamal. A public key cryptosystem and a signature scheme based
on discrete logarithms. In Advances in Cryptology, volume 196 of Lecture
Notes in Computer Science, pages 10—18. Springer, 1985.

F. Moulin, JF. Ruaud, A.Miquel, J-C.Sirfe, Mathématiques tout-en-un
1°"année, DUNOD 2° édition.

J-Ch. Faugeére, Calcul efficace des bases de Grobner et Applications, February
9, 2007.

K. Hossen et F. Duchene, Introduction a la cryptographie, Ecole nationale

superieure d’informatique et de mathématiques appliquées de grenoble, 2011.

45



[12]

[13]

[14]
[15]

[16]

[17]

[19]

L. Ladjlat, Cours Master1, Les anneaux, Université M.Boudiaf de Msila. Année
univ 2017-2018.

L. MARCOTTE, Mémoire présenté comme exigence partielle de la maitrise

en mathématiques, Université du québec a Montréal, Avril 2008.
L. Schwartz, Mathématiques pour la Licence, Algébre, Dunod, Paris, 1998.

L. Perret, Etude d’outils algébriques et combinatoires pour la cryptographie a

clef publique, Thése, Université de Marne-la—Vallée, le 17 Octobre 2005.

L. Bettale, Cryptanalyse algébrique (outils et applications), Thése, I’Université
Pierre et Marie Curie - Paris 6, le 3 Octobre 2011.

N. Perrin, Algebre effective, Université de Versailles Saint-Quentin-en-Yvelines,

Année 2017-2018.
[RSA78] :Ronald L. Rivest, A.Shamir, and L.Adleman. A method for

obtaining digital signatures and public-key cryptosystems. Communications of

the ACM, 21(2) :120-126, 1978.

W. Adams et P. Loustaunaw, An introduction to Grébner bases, Graduate

studies in Mathematics 3 AMS, 1994.

46



